PUBBLICAZIONE
Si dichiara che la presente deliberazione ¢ stata pubblicata all’albo pretorio informatico
dell’ ASP di Ragusa, ai sensi e per gli effetti dell’art. 53, comma 2, della L.R. n.30 del 3/11/93 e
dell’art. 32 della Legge n. 69 del 18/6/09 e s.m.i., dal

IL SEGRETARIO
Dott. Emanuele Marcello Dieli

Notificata al Collegio Sindacale il con nota prot. n.

DELIBERA SOGGETTA AL CONTROLLO

Dell’ Assessorato Regionale della Salute ex L.R. n. 5/09 trasmessa in data prot. n.
SI ATTESTA
Che I’ Assessorato Regionale della Salute:
= Ha pronunciato I’approvazione con provvedimento n. del
* Ha pronunciato I’annullamento con provvedimento n. del

come da allegato.

Delibera divenuta esecutiva per decorrenza del termine previsto dall’art.16 della L.R.n.5/09 dal

DELIBERA NON SOGGETTA AL CONTROLLO
= Esecutiva ai sensi dell’art. 65 della L. R. n. 25/93, cosi come modificato dall’art. 53 della L.R.
n. 30/93 s.m.i., per decorrenza del termine di 10 gg. di pubblicazione all’Albo, dal

= Immediatamente esecutiva dal

Ragusa,
IL SEGRETARIO
REVOCA/ANNULLAMENTO/MODIFICA
= Revoca/annullamento in autotutela con provvedimento n. del
= Modifica con provvedimento n. del
Ragusa,

IL SEGRETARIO

REGIONE SICILIA

Assessorato Regionale della Salute

pa
e ,

AZIENDA SANITARIA PROVINCIALE
RAGUSA

DELIBERAZIONE DEL COMMISSARIO STRAORDINARIO

N. /7953 del

~C APR 7073

DIREZIONE: UOC SERVIZIO INFORMATICO DELLA TRANSIZIONE AL DIGITALE

OGGETTO: Adesione all’accordo quadro Consip denominato “Cybersecurity 2” per la fornitura di

prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt — Lotto 3
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il -0 APR_7073 , nella sede dell'Azienda Sanitaria Provinciale di Ragusa, il Commissario Straordinario,

Dott. Fabrizio Russo, nominato con Decreto dell’ Assessore alla Salute n. 52/2022 del 28/12/2022, coadiuvato, ai sensi

dell’art. 7 della L.R. 30/1993, dal Dott. Salvatore Torrisi, Direttore Amministrativo, dal Dott. Raffaele Elia, Direttore

Sanitario e con I’assistenza del Segretario verbalizzante, Dott. Emanuele Marcello Dieli, adotta la seguente deliberazione:



IL COMMISSARIO STRAORDINARIO

Visto il D.lgs n. 502/92 e s.m.i.;

Vista la L.R.n. 5/2009;

Visto I’ Atto aziendale di questa ASP, adottato con Delibera n. 3076 del 12.12.2019 ed approvato con D.A. n.
159/2020 del 3.3.2020;

Premesso che:

In attuazione alle linee AGID sulla sicurezza informatica I’ASP di Ragusa ha provveduto alla realizzazione dei

contestuali servizi attraverso le convenzioni e Accordi Quadro presenti su CONSIP ed in dettaglio:

- con delibera 2707 del 31/10/2019 si & provveduto all’acquisizione del sistema Antivirus per il triennio 2019-
2022 per un importo di € 89.550,00 iva esclusa.

- con delibera n. 395 del 10/02/2020 si ¢ aderito all’ Accordo Quadro Consip “SPC Cloud” Lotto 2 per i servizi
di gestione delle identita digitali e sicurezza applicativa aggiudicato all’RTI Leonardo-Finmeccanica S.p.a,
IBM Italia S.p.a, Fastweb S.p.a e Sistemi Informativi S.r.], per I’importo complessivo biennale di €
1.009.305,39 Iva compresa per il biennio 2020-2021;

- con deliberan. 1673 del 22/07/2021, n.1878 del 11.08.2022 si ¢ proceduto alla proroga del suddetto Accordo
Quadro fino al 31.12.2022;

- con delibera n. 2723 del 23/12/2022 ai sensi dell’art 63 comma 3 lett b) del D.Lgs n. 50/2016 ¢ stato affidato
alla Ditta Fastweb S.p.a 1 servizi previsti nell’ Accordo Quadro “SPC Cloud” Lotto 2 fino al 30/06/2023;

Preso atto delle scadenze dei contratti esposti in premessa

Verificato che risulta disponibile sulla piattaforma Consip 1’ Accordo Quadro denominato “Cybersecurity 2” per
la fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt” con il RTI aggiudicatario,
composto dalle aziende Telecom Italia S.p.a, Maticmind S.p.a, DGS S.p.a e Scai Solution Group S.p.a
aggiudicando il Lotto 3;

Considerato che 1’accordo quadro “Cybersecurity 2” prevede tutti i servizi contrattualizzati ed esposti in
premessa centralizzandoli ed espandendoli (EDR e Formazione) ed in dettaglio:

- End Point Protection (Antivirus)

- EDR (Endpoint Detection and Response)

- Gestione della Sicurezza sui sistemi server on-premise

- Gestione della Sicurezza sulle comunicazioni on-premise - Cloud

- NAC/ SIEM / Analyzer per la gestione degli accessi e dei log

- Piattaforma di Formazione sulla sicurezza

Visto 1’art 1, comma 449 della legge 296/2006;
Visto I’art. 26 della legge n. 448/1999;

Preso atto

- che in data 27/02/2023 ¢ stato inviato all’RTI aggiudicatario sopracitato la richiesta del Piano Operativo,
giusto ODA 7171144 del 27/02/2023;

- che in data 27/03/2023 ¢ pervenuto il piano operativo acquisito con un numero di protocollo n. 22329/2023
del 29/03/2023

Preso atto della seguente definizione dei costi:

Prodotti Quantita Prezzo Totale

FortiNAC 700, Ultra High Performance Network Control 1 €66.577,91
and Application Server with RAID and Redundant Power
Supplies for to 25.000 total ports

Apex One on-prem includes Mac VDI iDLP iVP Iac Sanbox as €48.990,00
a Service add-on Wndpoint Sensor aa-on Apex Central, New 3.000

Governement User License 24 months

Deep Security- Enterprise Bundle Version, includes Sandbox as 150 €14.071,50

a Service add-on, sensor add.on per Server (VM): New
Government, 24 months

Servizio di supporto specialistico — Security Principal — fascia 568 €176.080,00
standard

Servizio di supporto specialistico — Senior Security Architect — 569 €153.630,00
fascia standard

Servizio di supporto specialistico — Senior Security Tester - 535 € 146.055,00

fascia standard

Servizio di supporto specialistico — Senior Security Analyst - 1560 €354.900,00

fascia standard

Manutenzione mensile HP Network Access Control Fascia 4 1 €354.900,00

(Fortinet)

Manutenzione mensile HP EPP & EPR Fascia 3 (Trendmicro) 3.000 €3.919,20

Manutenzione mensile HP Server Protection Platform Fascia 3 150 €1.125,72

(Trendmicro)

Servizi per formazione e affiancamento 1 € 990,00

Servizio per Hardening su Client per 24 mesi 1 €2.800,00

Importo complessivo (IVA esclusa) € 974.465,56

Importo complessivo (IVA compresa) €1.188.847,98

Considerato che la spesa complessiva di 974,465,56 oltre iva risulta equiparata alla spesa sostenuta dall’ ASP per il

contesto “Sicurezza” nell’ultimo biennio ed inoltre amplia i servizi oggi in essere.

Visto I’art. 32 comma 2 del D.Lgs 50/2016:

Ritenuto pertanto necessario, per quanto sopra esposto di aderire al Contratto Quadro della Consip Cybersecurity
2” per la fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e anti-apt” per il Lotto 3
aggiudicato all”’ RTI Telecom Italia S.p.a, Maticmind S.p.a, DGS S.p.a e Scai Solution Group S.p.a;

Ritenuto di nominare ai sensi dell’art 31 comma 1 del D.Lgs. n. 50/2016 quale responsabile del procedimento il Dr.
Massimo Iacono;

Ritenuto altresi di nominare ai sensi dell’art 101 del D.1gs n. 50/2016, direttore dell’esecuzione del contratto (DEC)
il Dr. Criscione Vincenzo

Dato atto che il Dirigente dell’U.O.C. che propone il presente provvedimento, sottoscrivendolo, attesta che lo
stesso, a seguito dell’istruttoria effettuata, nella forma e nella sostanza, € totalmente legittimo e utile per il servizio
pubblico, ai sensi e per gli effetti di quanto disposto dall’art. 3 del D.L. 23/10/1996 N. 543, come modificato dalla
L. 20/12/1996 n.639, e che ¢ stato predisposto nel rispetto della L. 06/11/2012 n. 190 — disposizioni per la
prevenzione e la repressione della corruzione e dell’illegalita nella Pubblica Amministrazione — nonché
nell’osservanza dei contenuti del vigente Piano Aziendale della Prevenzione della Corruzione;

Sentito il parere favorevole del Direttore Amministrativo e del Direttore Sanitario

DELIBERA

per i motivi esposti in premessa che qui si intendono ripetuti e trascritti:

Aderire al Contratto Quadro “Cybersecurity 2” per la fornitura di prodotti per la sicurezza perimetrale, protezione
degli endpoint e anti-apt” per il lotto 3 aggiudicato all’RTI Telecom Italia S.p.a, Maticmind S.p.a, DGS S.p.a e Scai
Solution Group S.p.a;
Autorizzare I’importo di € 974.465,56 Iva esclusa, pari a € 1.188.847,98 Iva compresa per la durata di 24 mesi, cosi
disposto:

Anno 2023: € 594.423,99 sul c.e. 501020106 “Servizi di assistenza informatica”

Anno 2024: € 594.423 .99 sul c.e. 501020106 “Servizi di assistenza informatica”
Di accantonare al conto 202050601 - Altri fondi incentivi funzioni tecniche Art. 113 D.Lgs 50/2016 la somma di
€3.492,48 da destinare al Direttore per 1’esecuzione del contratto (DEC) calcolata secondo quanto previsto nel
regolamento “ripartizione del fondo incentivi per funzioni tecniche”;
Nominare ai sensi dell’art.31 comma 1 del D.Lgs. n.50 del 18/04/2016, per I’affidamento dell’appalto in oggetto quale
Responsabile del procedimento il Dott. Massimo Iacono, Direttore del Servizio Informatico;
Nominare ai sensi dell’art.101 del D.Lgs. n.50/2016 e ss.mm.ii quale Direttore per I’Esecuzione del Contratto il Dr.
Vincenzo Criscione
Dichiarare il presente atto immediatamente esecutivo al fine di garantire la continuita dei predetti servizi;
Precisare che tutti gli atti citati nella presente delibera sono custoditi presso gli uffici dell’'UOC Servizio Informatico.
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