COMUNE DI CREMA

Area di Staff del segretario generale
Ufficio Sistemi Informativi

CAPITOLATO TECNICO @%
PER LA FORNITURA DI UN SISTEMA Dl\
SICUREZZA PERIMETRALE %
DELL’INFRASTRUTTURA DI RETE.
DEL COMUNE DI CREMA/X\
>

Il presente capitolato contiene le specifiche tecniche relative all’a&r\iﬁlzione di un nuovo sistema di
sicurezza perimetrale (firewall) da integrare nell’attuale sisteprainformatico del Comune di Crema,
comprensivo di servizi di consegna, installazione, configuragione, assistenza e manutenzione sia
hardware che software per 12 mesi.
La fornitura dell’hardware, del software e dei relati i izi dovra rispettare in modo completo
tutte le specifiche riportate nel presente capitolato.

Il Comune di Crema provvede all'affidamento mediantesrichiesta di offerta (RDO) in MEPA con
procedura di acquisto aggiudicata al prezzo piu b@

1. Introduzione

&

2. Descrizione del contesto attualeé

Attualmente D’infrastruttura di difes %trale del Comune di Crema ¢ gestita da un server
virtuale Windows 2003, con instal crosoft Internet Security and Acceleration Server (ISA
Server). Il web monitor utilizzate I Webmonitor integrato con ISA server. Il tutto ¢ integrato in
un dominio Active Directory /

Abbiamo un accesso a internet principale 4Mbs simmetrici.

Alla sede principale sono o@e con linee dedicate (2Mbs/1Mbs) altre 9 sedi. Tutte le sedi
utilizzano 1 servizi inte . fertt’dai nostri server e accedono a internet attraverso ISA server. Per
permettere cid su tutti d-chient ¢ installato il software client di ISA.

Il numero compless %%i;

o di nt & circa 180.
3. Fornitura 'chi@! ta

izio di installazione e collaudo di tutti i sistemi necessari al corretto funzionamento della

» servizi di manutenzione Hardware e Software per 12 mesi (Forticare e Fortiguard);
= servizio di supporto a eventuali configurazioni aggiuntive per 12 mesi;
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L’obiettivo ¢ la sostituzione del server ISA e dell’applicativo GFI web monitor con la nte

appliance: Fortigate 300D \N
Il sistema andra consegnato, installato, configurato e personalizzato presso, i %el Comune di
em
Info

4. Consegna, installazione, configurazione e collaudo
Crema — Piazza Duomo 25, Crema - entro 20 giorni lavorativi dalla dat sione
dell’ordinativo. La data dovra essere concordata con il servizio Sistemi ativi del Comune.
La configurazione del sistema dovra comprendere:

o Configurazione 4 vpn o

o Configurazione 9 reti periferiche a indirizzamento privato%l%u ilizzano il firewall per

accedere a internet o
e Integrazione Active Directory per I'impostazione (@ webfiltering basato su utenti o

gruppi, permettendo il riconoscimento sia dell’ute € delle macchine ad esso collegate
anche per ’impostazione di regole; ©

o Pubblicazione di 3 siti web interni (ssl) \\
o Replica della configurazione delle regole pr@i@ tualmente su ISA server
i

o Replica della configurazione delle regole pre attualmente su GFI webmonitor
o Configurazione di una DMZ all'interne, dale posizionare 1 server virtuali che
pubblicano verso I'esterno t(g\

o Webfiltering a livello di gruppi di utentt,-utente singolo e categorie

o Configurazione di antivirus anti a perimetrale

e Intrusion detection e prevention
o Impostazione delle regole a liv@pplicativo

o Funzione proxy

o Impostazione del loggi é%ttivité di traffico di rete

e Configurazione per I’a o a internet di tutte le reti remote interne al firewall

o Salvataggio e guida a tuale ripristino configurazione completa

o Eventuali conﬁgurazi@ggiuntive per rendere il sistema piu sicuro

o Impostazione di@f 1 configurazioni che si renderanno necessarie sugli altri apparati di

rete gia presen amente sui client
o L’attivazio vo servizio di rete dovra avvenire senza interruzioni per il normale
svolgimento delfe attivita lavorative dell’Ente

Al termine dell
messa in funzi

aflazione devono essere illustrate le configurazioni impostate e verificata la
¢l Sistema in tutte le sue componenti Hardware e Software.

altante provvedera al collaudo della configurazione. Qualora le prove funzionali e
indicassero anomalie, I’impresa aggiudicataria, dovra eliminarle entro il termine di 1
orativo nel caso di un errore bloccante e di 5 giorni lavorativi in caso di errore non
bloccante, decorrenti dalla data di ricevimento della comunicazione della Stazione Appaltante con
cui si notificano 1 difetti riscontrati e si rivolge invito ad eliminarli. L’impresa ¢ tenuta ad adempiere
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a tale obbligo. Le operazioni di collaudo saranno ripetute alle stesse condizioni e modatita, salvo
I’applicazione delle penalita previste dal presente Capitolato.
5. Manutenzione e Garanzia \N

Il servizio di manutenzione sull’apparato (Forticare), in caso di errore bloc n%ré prevedere
assistenza on-site entro le 4h dal lunedi al sabato con eventuale sosti u}%& ell’hardware e
ripristino della configurazione precedentemente salvata. Nel caso di erro Nbloccante I’impresa
dovra intervenire entro il giorno successivo.

A tal proposito I’Impresa dovra fornire un numero di telefono ed un i@e-mail al quale

indirizzare le richieste di assistenza.

Il servizio di aggiornamento software (Fortiguard) dovra preved@r%
e Aggiornamenti costanti sulle categorie di webfiltering

e Aggiornamenti costanti dei meccanismi di IPS o

e Aggiornamenti costanti dei meccanismi di Antivirus alware

o Tutti gli aggiornamenti disponibili per il sistema, afti-sia alla sistemazione di bachi sia
all’introduzione di nuove funzionalita Q\\Q

Durante il periodo di manutenzione, in caso di ag ento non automatico ma che preveda un

intervento da parte di un tecnico la manutenzio a prevedere I’installazione dello stesso da
parte dell’impresa aggiudicataria. Q\

Il contratto dovra prevedere 1’assistenza per si a partire dalla data di collaudo dell’apparato.

E’ richiesta assistenza tecnica per even giornamenti e modifiche di configurazione per la
durata di 12 mesi a partire dalla data d@audo dell’apparato.

S

6. Condizioni particolari-di’ gara

a) In merito alla presenz
non ¢ stato predispost DUVRI in quanto, viste le attivita oggetto dell’appalto, non si sono

ischi.
Pertanto gli oneri relativi alla sicurezza risultano essere pari a zero, restano comunque immutati

b) la Stazio Itante si riserva la facolta di procedere all’aggiudicazione anche in presenza di
rta ritenuta valida, purché congrua e conveniente, fermo quanto previsto ai sensi

dell’dtx; comma 3, D. Lgs.163/2006 e s.m.i.
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In caso di parziale o totale inadempimento degli obblighi contrattuali assunti, ferma festando la
facolta della Stazione Appaltante di risoluzione del contratto ove ne ricorrano i p osti,
I’impresa aggiudicataria, oltre all’obbligo di ovviare, in un termine stabilito dal@%onsabile
del Procedimento all’infrazione contestatale ed al pagamento degli eventuali\maggieri danni
subiti dalla Stazione Appaltante a causa dell’inadempimento, e fatte e\le eventuali
conseguenze penali, ¢ tenuta al pagamento di una penalita dell’importo Varia%econda della
tipologia del mancato e/o tardivo adempimento, come di seguito riportato:

N° INADEMPIMENTO PENALITA’
1 Per ogni ritardo nelle consegne previste superiore a 10 dYecﬁ@iorni € 100,00
lavorativi giornaliere
) In caso di impossibilita di utilizzo della rete causata dall’installazione| €. 100,00
dell’apparato in questione, per ogni ora di fermo & all’ora
3 Per ritardo nella risposta alla richiesta di help-desk a se}i’%o di chiamata | €.100,00 ogni
bloccante o ora di ritardo
Per ritardo nella risposta alla richiesta di help-desk@/égj@uito di chiamata €.50,00
non bloccante I’attivita ordinaria NN giornaliere
5 Per mancato rispetto dei minimi richiesti de %ﬁp capitolato Risoluzione
contrattuale

Per I’eventuale mancato rispetto di qualsiasi @§ma contrattuale che non sia espressamente
prevista nella tabella sopra esposta, si apphichera wna penale di €. 100,00 giornaliere

30 (trenta ) giorni naturali e consecutivi a precedente contestazione.

1. L’applicazione della penve essere preceduta da regolare contestazione
dell’inadempienza, a mezZo /PEC, indicante il termine entro cui ovviare all’infrazione
contestata, alla quale esa aggiudicataria ha facolta di presentare le proprie
controdeduzioni en ieci) giorni naturali e consecutivi dal ricevimento della
stessa.

Le penali di cui sopra sono applicate in doppia nel caso di recidiva specifica nell’arco di

2. Qualora dette con m-\- zioni non siano accoglibili a giudizio della Stazione Appaltante
ovvero non vi sia risposta o la stessa non sia giunta nel termine sopra indicato, le

penale, quando si riconosca che il ritardo non ¢ imputabile alla stessa, oppure quando si
riconosca che la penale ¢ manifestamente sproporzionata rispetto all'interesse della
Stazione Appaltante. La disapplicazione non comporta il riconoscimento di compensi o
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il Responsabile del Procedimento.

5. Verificandosi deficienze o abuso nell’adempimento degli obblighi contr%%led ove
I’impresa aggiudicataria, regolarmente diffidata, non ottemperi agli ordind ricevuti e nei
tempi indicati, la Stazione Appaltante avra la facolta di rivolgersi traximpresa del
settore e fare eseguire d’ufficio, a spese dell’impresa aggiudicatari 1 interventi
necessari per il regolare adempimento dei servizi, fatta salv%\% cazione delle
penalita contrattuali ed il risarcimento del maggior danno subito dalla stessa. Il recupero
delle somme spese, maggiorate del 15% a titolo di rimborso $pgse generali, sara operato
dalla Stazione Appaltante con rivalsa sulle somme dovgte allimpresa appaltatrice a

indennizzi all'impresa aggiudicataria. Sull'istanza di disapplicazione della pe%ecide

partire dalla prima fattura in scadenza e fino alla compl stinzione della pendenza
pecuniaria.

R
d) Responsabilita \

L’impresa aggiudicataria ¢ responsabile dell’esatto poimento del contratto e della
esecuzione dello stesso a regola d’arte. Di conseguenzg+i dera nei confronti dei terzi e della
Stazione Appaltante per I’inadempimento delle obBligazioni contrattuali.

Durante 1’esecuzione del contratto, I’impresa agg&%@ria ¢ responsabile per danni derivanti a
terzi a causa dell’operato dei propri dipendenti to dovra adottare tutti i provvedimenti e
le cautele necessarie, con I’obbligo di controllo.

E’ fatto pertanto obbligo dell’impresa ggi taria di mantenere la Stazione Appaltante
sollevata ed indenne da azioni legali ichieste risarcitorie per danni, avanzate da terzi
danneggiati. &

L’impresa aggiudicataria sara comunnuta a risarcire la Stazione Appaltante del danno
causato da ogni inadempimento = bligazioni contenute nel presente capitolato, ogni

qualvolta che tale danno si sia v 0 in violazione alle direttive impartite dalla Stazione
Appaltante.

Subappalto — cessione del atto

L’affidamento in Subappi di parte delle prestazioni oggetto del presente appalto deve essere
sempre autorizzato dalta~Stazione Appaltante ed ¢ subordinato al rispetto delle disposizioni di
cui all’art.118 del D.] 63/2006 e s.m.i., tenendo presente che la quota subappaltabile non

puo essere supe \ % dell’importo complessivo del contratto.
I1 contratto non p%iessere ceduto a terzi a pena di nullita.

ritardo di pagamento di fatture non puo essere invocato come motivo valido per la
risolugione del contratto da parte dell'appaltatore, il quale ¢ tenuto a continuare il servizio fino
alla scadenza dello stesso, ne dara diritto all'aggiudicatario ad ottenere interessi o danni.

I crediti dell'appaltatore nei confronti della Stazione Appaltante non possono essere ceduti,
senza il consenso dell' Amministrazione.
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I pagamenti saranno disposti previo accertamento da parte del Responsabile del ProCedimento,
delle prestazioni effettuate, in termini di quantita e qualita, rispetto alle prescrizioni p'e nei

documenti contrattuali.

Risoluzione del contratto %\
A

Salvi 1 casi di risoluzione per inadempimenti previsti dalla legge, la S@% ppaltante ha
facolta di risolvere di diritto il contratto, ai sensi e per gli effetti dell’art.1456 C.C., fatti salvi
ogni rivalsa per danni e I’applicazione delle penali sopra descritte, n guenti casi:

a) nel caso di mancato rispetto dei minimi richiesti dal presenté capitolato;

b) qualora I’impresa aggiudicataria, senza motivo ritenuto gi%%ato dal Responsabile del
Procedimento, non inizi le prestazioni oggetto del presente appdlto entro la data stabilita
dalla Stazione Appaltante o dal contratto o dai docuiiienti che ne costituiscono parte
integrante e sostanziale, come previsto dall’art. 303, a 1, del D.P.R. 207/2010 e
s.m.1., o

c) se la grave negligenza dia motivo di interruzione @prestazioni erogate, per due volte
nel periodo di durata dell’appalto,

d) in caso di abituale inadeguatezza e negligen II’esecuzione delle prestazioni, quando
la gravita e la frequenza delle infrazioni, debitamente accertate e contestate
compromettano 1’esecuzione dell’appal ano tali da determinare o siano tali da

arrecare danno alla Stazione Appaltante
¢) per subappalto non autorizzato /o @

g) qualora nei confronti dell’a
definitivo che dispone I’a zione di una o piu misure di prevenzione di cui all’art.3
della L.27/12/1956 n. 1 @11 ed agli artt. 2 e seguenti della L. 31/05/1965, n. 575,
ovvero sia interve Zg%%enza di condanna passata in giudicato ovvero applicazione
della pena su ric delle parti ai sensi dell’art. 444 del codice di procedura penale
per frodi nei riguardirdella Stazione Appaltante, di subappaltatori, di fornitori, di
lavoratori o di al getti comunque interessati nello svolgimento dell’appalto,

h) sopravvenu adarina definitiva del Legale Rappresentante e/o del Direttore Tecnico
dell’impresa.aggiudicataria per un reato contro la pubblica amministrazione,

1) 1inadempt toyda parte dell’impresa aggiudicataria, degli obblighi di cui all’art.3 della
L.136/2%m.i., accertato dalla Stazione Appaltante.

contratto ¢ notificata dal Comune tramite lettera raccomandata con avviso di
all’impresa aggiudicataria al domicilio legale indicato nel contratto che, ricevutala,
dovra ga tire la continuita di tutte le prestazioni oggetto dell’appalto fino alla consegna a

di’ risoluzione del contratto, all’impresa aggiudicataria spettera il pagamento delle
prestazioni svolte fino al momento dello scioglimento del contratto, al netto delle eventuali
penali“e/o danni e/o maggiori oneri che il Comune dovra sostenere in conseguenza della
risoluzione, e non potra avanzare diritti di sorta per I’affidamento dell’appalto ad altra impresa.
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Controversie N:
Le vertenze che avessero a sorgere tra la Stazione Appaltante e 1’imp@@¥giudicataria,
ies

qualsiasi sia la loro natura tecnica, giuridica o amministrativa, che non si a risolvere
con accordo bonario, saranno affidate al giudice competente. N

Si elegge sin d’ora, con esclusione di altri, quale Foro competente il Foroxdi Brescia ed ¢ esclusa
la competenza arbitrale.

In ogni caso, per espressa e comune volonta della Stazione “Appaltante e dell’impresa
aggiudicataria, anche in pendenza di controversia, quest’ultiN obbliga a proseguire
ugualmente nell’esecuzione dell’appalto, salvo diversa disposizione della Stazione Appaltante.
Per il rimborso delle spese, il pagamento dei danni € quanto doyiito a titolo di penale, il Comune
potra rivalersi mediante trattenuta sui crediti dell’ Impresa Ap;ﬁ% ce.

¥
Recesso @

Resta salva la facolta della Stazione Appaltant e’ ricorrano obiettive e comprovate
circostanze di interesse pubblico, di recedere in %ﬁsi momento dal contratto, anche se ¢
iniziata I’erogazione delle prestazioni oggetto d nte appalto, salvo il pagamento a favore
dell’impresa aggiudicataria, ai sensi dell’art. 167tdg
Il recesso deve essere comunicato all’ilgpr

A/R, ed ha effetto decorsi 20 (venti) gioi e consecutivi dalla sua notificazione . Dopo

tale termine I'impresa aggiudicataria ~devra astenersi dal compiere qualsiasi ulteriore
prestazione.

Cause di decadenza @9

Ne sono causa: la cessazio
carico dell’impresa aggiud ia o della capogruppo mandataria.
La decadenza del contra

economia oppure

aggiudicataria vanzare diritti di sorta.

L’impresa aggﬁ%@ia rispondera dei danni cagionati alla Stazione Appaltante dalla
decadenza de con‘[O tto.

a di tutte le norme contenute nel presente capitolato e nei restanti documenti di gara.

Nell’espletamento delle prestazioni contemplate nel presente appalto, I’impresa aggiudicataria ¢
tenuta ad eseguire tutti gli ordini e ad osservare tutte le direttive che venissero emanate dal
Servizio Sistemi Informativi dell’Ente. L’impresa aggiudicataria sara tenuta a rispettare anche
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ogni provvedimento che dovesse entrare in vigore nel corso del contratto, s€nza nulla
pretendere, fatta salva I’eventuale pronuncia del Tribunale di cui all’art. 21 de ente
capitolato.

Rinvio a norme di diritto vigenti @
10 alle

Per quanto non espressamente disciplinato dal presente Capitolato si fa r

disposizioni
di leggi ed ai regolamentari vigenti in materia in quanto applicabili. \
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