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Oggetto: ADOZIONE DEL PIANO DI DISASTER PL%&N

premesso

visti
1) il D.Lgs. 7 marzo 20

INFORMATICO q/
IL DIRETTORE GENERALE \N

che la Pubblica Amministrazione deve assicurare la c@tﬁ operativa
dei propri servizi per garantire il corretto svolgimento attivita del
Paese, anche in presenza eventi imprevisti, ai i si ¢ finora fatto
fronte, generalmente, ricorrendo a soluzioni ergenza di tipo

tradizionale (spostamento di personale tf@ci, attivazione di
Q

procedure manuali in  sostituzione jquelle  informatiche

temporaneamente sospese, ecc.);
che la crescita progressiva dell’utiliz X ecnologie informatiche ha

reso obbligatorio per le Pubbliche Amininistrazioni la definizione di un
piano di continuitd operativa, cio¢ Linsieme di attivita volte a
ripristinare lo stato del sistema informatico o parte di esso, compreso gli
aspetti fisici e organizzativi persone necessarie per il suo

funzionamento, con l’obieﬁiv@onarlo alle condizioni antecedenti a

un evento disastroso; @

recante il “Codice dell’Amministrazione

Digitale” come modift dal d.Igs. 235/2010 e in particolare I’art. 50

bis che attiene {Continuita Operativa” che:

a) al comma spone: “In relazione ai nuovi scenari di rischio, alla
crescente complessita dell’attivita istituzionale caratterizzata da un
intenso /

am ﬂ' ioni predispongono i piani di emergenza in grado di

a {' a continuita delle operazioni indispensabili per il servizio

o alla normale operativita”

mma 3 dispone che le Pubbliche Amministrazioni definiscono:

Piano di Continuita Operativa che fissa gli obiettivi e i principi
da perseguire, descrive le procedure per la gestione della
continuita operativa, anche affidate a soggetti esterni, tiene conto
delle potenziali criticita relative a risorse umane, strutturali,
tecnologiche e contiene idonee misure preventive”

ii) il Piano di Disaster Recovery che costituisce parte integrante di
quello di continuita operativa e stabilisce le misure tecniche e
organizzative per garantire il funzionamento dei centri di
elaborazione dati e delle procedure informatiche rilevanti in siti
alternativi a quelli di produzione;
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¢) le “Linee Guida alla Continuita operativa nella Pubbli @
Amministrazione” — linee guida CNIPA 2006; &

d) la circolare DigitPA 1 dicembre 2011 n. 58;

¢) la nota 19 aprile 2012 del Direttore Generale Sanita della Re
Lombardia

richiamata: \

- la delibera n. 29 del 29 gennaio 2013 con la quale-si.¢/costituito il
Comitato di Gestione della Crisi ai sensi dell’arts del D.Lgs.
82/2005 “Codice dell’Amministrazione Digitale” come modificato
dal d.lgs. n, 253/2010; Q%

- la delibera n. 391 del 24 ottobre 2013 com quale sono stati
costituiti 1 Gruppi Operativi di Support ‘©mitato di Gestione

della Crisi;
N
dato atto \

- che ai sensi delle disposizioni tive sopra citate, 1’Azienda
Ospedaliera ha provveduto all inizione del Piano di Continuita
Operativa che fissa gli obie principi da perseguire e descrive
le procedure per la Q@e della continuita operativa,
sottoponendolo  alla ventiva valutazione di Lombardia
Informatica, I’Ente i ato da Regione Lombardia per le
tematiche IT e alla a validazione da parte di DigitPA;

- che la Regione Lo ia, coerentemente con le “Linee Guida per il

lle Pubbliche Amministrazioni” ha inteso
i Disaster Recovery unico e comune a tutti gli
lici della Regione Lombardia presentando un
di fattibilitd tecnica aggregante tutte le aziende

Disaster Recov
definire un Pi
Enti Sani

¢ espresso con mail del 10 dicembre 2012, depositato agli
Lombardia Informatica sul Piano di Continuita Operativa
présentato dalla Azienda Ospedaliera che ¢ risultato coerente con le
lifice guida regionali;
| parere favorevole espresso da DigitPA che ha ritenuto coerente il
Piano di Disaster Recovery presentato dalla Regione Lombardia;
dell’adesione da parte dell’Azienda Ospedaliera all’iniziativa
regionale per il Distaster Recovery

ritenuto in attuazione delle disposizioni normative sopra richiamate di
procedere all’adozione del Piano Aziendale di Disaster Plan informatico
come previsto dall’art. 50 bis del d.lgs. n. 82/2005 come modificato dal
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d.lgs. n. 235/2010, allegato al presente provvedimento che ne diventa pa@

integrante e sostanziale;

verificato che dal presente provvedimento non derivano oneri dirgtti,|n
impegni finanziari futuri a carico dell’ Azienda Ospedaliera; N

Direttore Amministrativo e dal Direttore Sanitario, ai sensi .3 e

visti i pareri favorevoli espressi, per quanto di rispettiva c%% nza, dal
3bis del d.1gs. 502/92 s.m.i.;

DELIBERA
R
301

per i motivi di cui in premessa che qui si intendono i te%lmente trascritti:
&

1) di adottare il Piano Aziendale di Disaster .-.i’ formatico allegato al
presente provvedimento di cui forma parte integrante e sostenziale;

2) di incaricare i Gruppi Operativi di o al Comitato di Gestione
della Crisi di procedere alla stesura iaho di Continuita Operativa;

3) di dare pubblicita al presenteQ @mo (come indicato nell’oggetto
della deliberazione) sul sito i aziendale nell’ambito dei dati della

sezione “Amministrazione ente”, ai sensi del D.Lgs. 14 marzo
2013 n. 33;

4)di dichiarare il pre

@provvedimento non soggetto a controllo
. : \
preventivo, ai sen,

art. 18, comma 7, della L.R. n. 33/2009;

5)di disporre la pubblicazione della presente determinazione, dando atto che
la stessa € im ;

tamente esecutiva, ai sensi dell’art. 18 comma 9 della
lﬁ Q

L.R.n 3
\ L DIRETTORj GEN
% (dott. Amed ’;(l‘ opiano)

O
N [ PARE VOREVOLI DI CQMPETENZA DEL
ORE AMMIRKRISTRATIVO IRETTORE SANI 0O

alaguti) (dott. Nunzio A no)

S.C./S.S.

Si attesta la regolarita amministrativa e tecnica del presente prgvvedimentq.
Responsabile del Procedimento: Ing. Francesca De Giorgi '%bs& v—&%\v*
Pratica trattata da: Rossati Nadia W w:
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RELAZIONE DI PUBBLICAZIONE

Si certifica che la presente deliberazione € pubblicata all'Albo Pretori

2

5

questa Azienda Ospedaliera, per rimanervi affissa per quindici giorni %cu vi.

=4DIC 201

L’ASSIST %
ia hella)

Milano, i .5 DY @%
S.C. AFFARI GEI@

I E LEGALI

MINISTRATIVO

<

L’atto si compone di n. 28 pagine, di cui n. 24 pagine di allegati parte integrante.
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1 Piano di Continuita Operativa ICT e Disasterplan %\

L'obiettivo del Piano di Continuita Operativa ICT (nel seguito, semplicemente ) uello di definire
I'organizzazione, le procedure, le soluzioni tecniche che permettano al’ Ammifistrazione di ripristinare, in
caso di interruzioni di qualunque natura, i propri servizi ICT.

I Piano di Continuita Operativa ICT ha la finalita di: @
o Gestire un completo e definitivo ripristino dell’operativita in caso%%@ro;

o Reagire agli eventi nel modo piu tempestivo possibile;

o Stabilire un flusso di comunicazione efficiente in tempi brewsscaso di emergenza

In sostanza il Piano di continuita operativa fissa gli obi@xa perseguire per garantire la continuita
operativa, descrivendone le procedure (interne o affi&% soggetti esterni) ed analizzando tutte le
possibili criticita, relative a risorse umane e/o tecnolog@roponendo possibili azioni preventive.

|| Disaster Plan Informatico, parte integrante del Pj i Continuita Operativa ICT, definisce altresi le
misure tecniche ed organizzative atte a gararﬁ'& rretto funzionamento dei data center e degli

applicativi in siti alternativi a quello di produzion&

1.1  Definizioni e abbreviazioni @

CU

Acronimo Descrizione Estesa (¢
/)

AglD Agenda per I’Itiﬁqﬁ}éitale
BIA Business ImpagL.A\\rQL\gsis
EPR Electronic Pa(iént\ﬁ(\pcord
FSE Fascicolo Waettronico
PACS Pictu@?{hi\vﬁg and Communication System
PCO Piano di Contihuita Operativa
PDR Piang dj Disaster Recovery
RPO Recovéry Point Objective
RTO Recoyefy Time Objective
SFT (listudio Fattibilita Tecnica
SLA ﬁgrvice Level Agreement
UPS Uninterruptible Power Supply
VPN Virtual Private Network
NOC Network Operation Center
PRI Piattaforma regionale di integrazione

1.2 Riferimenti

[ 1] http://www.camera.it/parlam/ieggi/deleghe/05082dl.htm
[ 2] AGID - Linee Guide per il Disaster Recovery delle Pubbliche Amministrazioni

4
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1.3  Destinatari \N
| destinatari del Piano di Continuita Operativa ICT e del Disaster Plan Informatico sorﬁ:\%

e Direzione strategica \

° Il responsabile della Continuita Operativa ICT, cosi come indicato n Linee guida per il

DR delle PA” emesso dall’Agenzia per I'ltalia Digitale il 26 novembre 2
. Il comitato di crisi dell’azienda ospedaliera

R
1.4  Percorso di Fattibilita presso AGID \

O
L’Azienda Ospedaliera “Istituto Ortopedico Gaetano Pini” , in da@ settembre 2015 ha manifestato la
volontad di aderire , al servizio di Disaster Recovery pre ata Center Regionale di Lombardia

(¥
Informatica, a conclusione del percorso avviato e ﬁ% da Lombardia Informatica attraverso

I'istituzione del gruppo di Lavoro “Disaster Recovery e ita Operativa”.
Lombardia Informatica ha raccolto I adesione da parte e Aziende sanitarie lombarde ed ha richiesto ed
ottenuto parere favorevole da parte dell’ AGID re@tite alla soluzione di Disaster Recovery progettata

1.4.1 |serviziin ambito ospedaliero supportati frastruttura ICT

Le infrastrutture ICT sono parte integr processo di erogazione dei servizi di un’azienda sanitaria
Per quanto concerne in particolare i s gati da un’azienda ospedaliera, essi si possono differenziare
per la loro classe di criticita e live " secondo la classificazione AGID.

Per poter definire un valore sa aiutare I’ Azienda Ospedaliera a valutare in forma sintetica il
livello di tolleranza dei p rvizi nei confronti della loro eventuale indisponibilita sono stati

individuati specifici indK ngo diverse direttrici.

E’ possibile individuarg/un indicatore di sintesi (Indicatore complessivo di criticita), che identifica il

livello di criticita d i ser izi.

e Alta
Lindisponibilita dell'infrastruttura ICT ha impatto sul processo di cura dei pazienti. Le prestazioni
sanitarie non sono bloccate in quanto i dati relativi ai pazienti vengono registrati manualmente.
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e Media N

L'indisponibilita dell'infrastruttura ICT & relativa ad attivita non inerenti il process ura dei pazienti
ma che possono avere un impatto su obblighi contabili e fiscali. Nell’intervallo di/indisponibilita
dell’infrastruttura ICT le attivita, salvo la disponibilita delle commodities di b s&@ncité ed accesso

agli edifici), possono essere eseguite manualmente. i

e Bassa
L'indisponibilita dell’infrastruttura ICT & relativa ad attivita di suppor@ anche se inattive per un
certo periodo di tempo, non impattano sui servizi primari dell’azignda.ospedaliera. ’

I livelli di Tier sono stati definiti coerentemente con le definizioni d@l@[ 2]

N

Livello Tier Principali Indicatori Ele@Massima della Soluzione Tecnica (minimo 2 siti)

RTO RPO

Aspetti minimali connessi al sito di DR
Max :

Min. | Max. MK\ ))

TIER3 lg 3g 1g Elem% vaulting: soluzione che | Il sito dispone di hardware e connettivita gia
il backup dei dati presso il | funzionante ma su scala inferiore rispetto al
ernativo in maniera elettronica, | sito principale o ad un site alternativo sempre

ﬁn una riduzione del tempo | disponibile e con replica costante dei dati.
cessario per il trasporto dei dati e la
possibilita di un recovery time piu’ | Il backup avviene in modalita elettronica e

veloce quindi sono necessari collegamenti fra i siti
Q tenuto conto della tipologia, quantita e
periodicita dei dati da backup-are

TIER 4 4h %)\Aax Asincrono On line Il sito alternative & solitamente “un duplicato”
54

h (risorsa storage accesa) del sito originale con tutti i sistemi hardware e

la quasi totalita dei backup di dati disponibile.
F Il sito alternativo pud essere pronto ed
operativo in alcune ore o meno. Nel caso in cui
il personale deve essere spostato fisicamente
< presso il sito secondario, il sito risultera
operativo solo dal punto di vista del data
processing. La piena operativita sara raggiunta
quando anche il personale avra raggiunto il

sito
TIE 1h Max. | Max. Aggiornamento Sincrono E’ la soluzione che prevede due siti attivi
4h 5 min. | (risorsa storage accesa) ciascuno con capacita sufficiente a prendere in
carico il lavoro dell’altro e in cui

I'aggiornamento del dato avviene solo quando
entrambi i siti hanno completato 'update {con
perdita dei soli i dati che in quel momento
stanno per essere processati). E
fondamentale, per questa tipologia di
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N

<

Livello Tier Principali Indicatori Elementi di Massima della Soluzione Tecr?m(ﬁn imo 2 siti)
RTO RPO | Modalita minime di Aspetti mipimali c@éssi al sito di DR
Max copia/aggiornamento per il E\
conseguimento dei valori max. di RPO
Min. Max.
&fe/, valutare la distanza fra i siti.
TIER 6 Om 1h Zero Aggiornamento Sincrono E-la—soluzione che prevede due siti attivi,
min (risorsa storage accesa) o ognuno dei quali possiede capacita sufficienti

arsi carico del lavoro dell’altro; in questa
Nsoluzione il carico di lavoro da un sito all’aitro

si trasferisce immediatamente ed
automaticamente.

E’ fondamentale, per questa tipologia di
o soluzione, valutare la distanza fra i siti

stino del servizio ovvero la durata di tempo
po un disastro o una condizione di emergenza
empo che intercorre tra la produzione di un dato

Si indica come RTO Recovery Time Objective, il tempo
entro il quale un business process deve essere ripristi
Si indica come RPO Recovery Point Objective il mQ i
e la sua messa in sicurezza [ 2 ].

| servizi erogati dall’AO Pini sono stati clag% !:a livello di tier e classe di criticita come riportato nella

sottostante tabella. @g

Servizi Livgﬂ@ ditier | Classe di Criticita Fornitore applicativo
Ambito Sanitario
Pronto Soccorso RN Alta Engineering
Gestione Ricoveri (f\E\ Alta Engineering
Gestione Sale Operatorie = Alta Dedalus
Anatomia Patalogica NENE Alta Dedalus
Repository Referti Clinici 4 Media Santer
Sistemi di RadiodiagnoStica—_ 5 Alta Agfa
Laboratorio di analisi 4 Alta Engineering
Gestione ambulatoriale 5 Alta Engineering
&
Integrazione Q@@%’gonale 5 Media Engineering
Cup 5 Alta Engineering
Esposiziope Refertl su FSE 5 Media Engineering
Gestidne Amministrativa
Gestione Amministrativa Contabile | 5 Media Engineering
Logistica e Supply Chain 5 Media Engineering
Gestione Asset Aziendali 5 Media Engineering
Gestione Risorse Umane 5 Media Engineering
Gestione Delibere e Protocollo 4 Media Engineering
Servizi trasversali
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N

1.4.2 Variazioni eventuali nel numero dei servizi e relative criticita
n/a.

&
15

Matrice Servizi - Infrastrutture ICT - Presidi

O
La gestione dei sistemi informativi a supporto dei servizi in
esternalizzata e viene garantita tramite assistenza remota e<go

N

nella tabella seguente.

Nelle fasce orarie di assenza del presidio, e prevista la r

Servizi Livello di Tier | Classe di Criticita Fornitore applicativo

Posta Elettronica 4 Media Engineering (L)

Portale Internet e Intranet 4 Media Engineering o \V
U

D
4
N

o sanitario ed amministrativo &
esidio operativo nei giorni ed orari elencati

ibilita da parte dei fornitori.

o (O
Servizi Sistemi ICT a witore Localizzazione del | Prestazione del Servizio
supporto presidio
Interno/Fornit@
NANNY)
Ambito Sanitario
Pronto Soccorso Fornitor Engineering | AO Pini Presidio AO Pini
@ Piazza A. Ferrari 1 Lun-Ven 8.00-17.00
& Milano Reperibilita h24 x 365 giorni
Prestazioni Ambulatoriali @i ore Engineering | AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00 -17.00
Milano Reperibilita h24 x 365 giorni
Gestione Ricoveri @itore Engineering | AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00 -17.00
@ Milano Reperibilita h24 x 365 giorni
Gestione Sale Operatorie Fornitore Dedalus
Sede fornitore Reperibilita h24 x 365 giorni
Anatomia Patalogica Fornitore Dedalus Sede fornitore Lun — Ven 07:30 — 13:00 e 14:00
—17:00 (festivi esclusi)
Repository Referti %}@SISS Fornitore Santer Sede fornitore Reperibilita h24 x 365 giorni
Sistemi di Radio%@&ica Fornitore Agfa Sede fornitore Personale TSRM -
Conservazio e e Sostitutiva Fornitore Agfa AQ Pini Amministratori di Sistema RIS-
dei Referti gici Piazza A. Ferrari 1 PACS dell’AQ Pini per supporto
Milano applicativo di2° livello.
Assistenza Tecnica di 3° livello,
Telefonica e in Reperibilita h24
X
365 giorni da parte del fornitore
Laboratorio di analisi Fornitore Engineering | AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00 - 17.00
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N
Prestazione del Servizio

Servizi Sistemi ICT a Fornitore Localizzazione del
supporto presidio
Interno/Fornitore @
|/
Milano Repetibilitah24 x 365 giorni
Trasfusionale Sistemi in service Sede Policlinico
Policlinico di
Milano
Integrazione Cup Regionale Fornitore Engineering | AO Pini @ Presidio AO Pini
Piazza A. Ferrari Lun-Ven 8.00-17.00
Milang. 72 Reperibilita h24 x 365 giorni
Gestione Code Pazienti Fornitore Artexe AO Pini Reperibilita h24 x 365 giorni
Pia Feprari 1
il |
2NN
Ambito amministrativo contabile o L
Gestione Amministrativa Contabile Fornitore Engine%%&ini Presidio AO Pini
fazza A. Ferrari 1 tun-vVen 8.00-17.00
@ Milano Reperibilita h24 x 365 giorni
Logistica e Supply Chain Fornitore Engin ' AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00 -17.00
Milano Reperibilita h24 x 365 giorni
Gestione Asset Aziendali Fornitore Engieering | AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00-17.00
. f Milano Reperibilita h24 x 365 giorni
Gestione Risorse Umane Fornitore Engineering | AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00 - 17.00
@ﬂ Mifano Reperibilita h24 x 365 giorni
Gestione Delibere e Protocollo Fornitdre Engineering | AO Pini Presidio AO Pini
q Piazza A. Ferrari 1 Lun-Ven 8.00 - 17.00
O Milano Reperibilita h24 x 365 giorni
Posta Elettronica @ Fornitore/Gestore | NPO AO Pini Presidio AO Pini
SISTEMI Piazza A. Ferrari 1 Lun-Ven 7.30-17.00
Milano Reperibilita h24 x 365 giorni
Portale Internet e Intranet Fornitore/Gestore | NordCom AO Pini
Piazza A. Ferrari 1 Lun-Ven 8.00 - 17.00
Milano
Rete Dati e Net anagement Fornitore/Gestore | Fastweb AO Pini Presidio AO Pini
Piazza A. Ferrari 1 Lun-Ven 7.30-17.30
Milano Reperibilita h24 x 365 giorni
Rete di F Fornitore/Gestore | Fastweb AO Pini Presidio AQO Pini
Piazza A. Ferrari 1 Lun-Ven 7.30-16.30
Milano Reperibilita h24 x 365 giorni
System Management Fornitore/Gestore | NPO AQ Pini Presidio AO Pini
SISTEMI Piazza A. Ferrari 1 Lun-Ven 7.30-17.00
Milano Reperibilita h24 x 365 giorni
Fleet Managemnet Fornitore/Gestore | Nordcom AO Pini Presidio AO Pini

Piazza A. Ferrari 1

Lun-Ven 7.30-18.30
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N \/’\
Servizi Sistemi ICT a Fornitore Localizzazione del | Prestazione del Servizio
supporto presidio NX
Interno/Fornitore @
Milano Reperibilita'h24 x 365 giorni
Help Desk 1° livello Fornitore Nordcom Sede NordCom \\24 x 368 giorni

2 Predisposizione all’'emergenza ICT @g

E' stata definita una struttura organizzativa che, riportando e (‘@oﬁ{&g}ndo con il comitato di crisi
dell'azienda ospedaliera, ha I'cbiettivo di gestire le criticita e le emerg%% ambito ICT. L’organigramma
della struttura organizzativa deputata per la continuita operativa, in/cui vengono esplicitati i soggetti
appartenenti alle singole componenti della struttura organizzativa continuita, & descritta nel piano di
continuita operativa cui si rimanda per eventuale approfo%di e

2.1  Llastruttura organizzativa per la continuita ICT @\

La struttura organizzativa per la gestione della oé operativa ICT dell’azienda ospedaliera’G. Pini
risulta cosi composta:

Cq

2

ORGANIZZAZIONE RESPONSABILITA RISORSE

b
=
]

I
Gestioneordinaria:@
Responsabile d%} azione del piano di continuita

operativa a sua gestione e manutenzione,
dell’adegu to periodico del BIA (Business Impact
Analysis) di e scenari finalizzati alla continuita ) _ _ )

. . . o ) Responsabile  dei Sistemi
J apporti con i fornitori, le strutture tecniche, le

. o S . Informativi
# i e promuove attivita di sensibilizzazione.
Continuita Operativa

ICT X?/e e straordinaria:
Valuta le situazioni di emergenza ICT

Responsabile

& Coopera con il comitato di crisi dell’azienda ospedaliera
per la gestione dell’emergenza

e Dichiara lo stato di crisi ICT, gestisce i rapporti esterni e
interni, attiva il processo di rientro.

e Coordina le attivita in fase di emergenza ICT

Gestione ordinaria:

. o contribuisce alla stesura del piano di continuita ICT; valuta | Informativi e collaboratori
Comitato di crisi ICT - L . . L
periodicamente il livello di maturita della continuita

operativa ICT e promuove il miglioramento continuo.

Collabora al processo di continuita operativa ICT e | Responsabile dei Sistemi

10
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ORGANIZZAZIONE RESPONSABILITA RISORSE
i@\
Gestione straordinaria:

e Attiva per la parte di sua competenza tutti i mezzi e NM

risorse per la risoluzione del guasto

e Collabora con il responsabile della continuita operativa

ICT per predisporre il ritorno alla normalita v
Gestione ordinaria: )
Responsabile di tutte le attivita operative e tecniche

connesse con l'esecuzione delle procedure di ree
rientro, ovvero esercitazioni e test periodici e manutenzigne | SIA
dell’infrastruttura tecnologica ed applicativa di @r@

Service manager dei fornitori per

Struttura Tecnica situazioni critiche inerenti sistemi di

Gestione straordinaria: . ) T,
& base, rete dati e fonia, applicativi di

e Attivita perswntchmgservml% Iternativo area  clinica ed amminsitrativo

e Ripristino dei server e delle i ture contabile.
e Restore dei Dati

e Riallineamento dei dati @
e Verifica ritorno alla r%fq\

Il comitato di crisi dell’azienda ospedali ini, con riferimento alle delibere 29/2013 e 243/2013, ¢ stato
cosi definito: @&

2.1.1 Comitato di crisi AO G.Pini

Funzione Aziendale Persona Telefono Telefono Email
Orario di Reperibilita
Lavoro
Direttore Amministrativo _Datg Renato Malaguti 02.58296.200 ) direzionegenerale@gpini.it
Direttore Sanitario “Bott. Nunzio Buccino 02.58296.200 - direzionegenerale@gpini.it
Responsabile del SIA [“Tng. Francesca De Giorgi 02.58296.853 60071 segreteria.sia@gpini.it
Direttore UO Gestione Ing. Massimiliano Agistri 02.58296.700 60082 Servizio.Tecnico.Pat@gpini.it
Tecnico Patrimoniale O
Direttore Medico diPresidio | Dott.ssa Paola Navone 02.58296.260 | 60164 direzione.medica@gpini.it
212 R ile della Continuita Operativa ICT
Funzione Aziendale Persona Telefono Email
Responsabile dei Sistemi Informativi Aziendali ing. Francesca De Giorgi | 02.58296.853 segreteria.sia@gpini.it

11
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@ |

2.1.3  Comitato di Crisi ICT \
il comitato di crisi ICT, che collabora e riporta al comitato di crisi deli’azienda osp @getano Pini, e

composto dal personale SIA con capacita decisionali, tecniche e organizzative p z& I'emergenza e si
avvale di una struttura tecnica composta dai referenti dei singoli fornitori (serx‘ e manager) e dalle risorse

di presidio per la gestione delle criticita relative ad applicativi ed infrastruttur i sono tecnicamente

responsabili delle attivita operative e di recovery.

3 Business continuity OQ\%

&
Linfrastruttura ICT dell’ Azienda Ospedaliera garantisce un eleva llo di Business Continuity.
La rete dati e fonia & stata realizzata in modo che i collegamen ridondati; in caso di indisponibilita di

uno dei due link, la trasmissione dati e garantita dall’altro N
Per la rete fonia sono stati previsti due centri stella, UI’N to presso I'edificio “Principe” della sede

centrale di piazza Cardinale Ferrari, I'altro presso la sede via Isocrate. Nel centro stella della sede
centrale (Piazza Cardinal Ferrari) sono state previste@ trali telefoniche ridondate.

Relativamente all’infrastruttura di sistema, s0Nno™

lizzate presso la sede centrale, piazza Cardinal
Ferrari, due sale server ciascuna dotata di UPS &%u amente dimensionati, collegate alla linea elettrica
privilegiata e dislocate in locali separati {una o la “Palazzina Officine”, I'altra in corrispondenza della
centrale termica). | server che ospitano i %

sale ed i moduli software di area clinic@amministrativo contabile, oggetto di fornitura della societa
Engineering, sono in configurazion&

pplicativi ed i servizi di sistema sono replicati nelle due

active-active cosi che in caso di indisponibilita di una sala
server, gli applicativi contin funzionare sui server del data center “secondario”.
Gli applicativi di gestione del serizio di Radiodiagnostica sono anch’essi configurati in cluster, tuttavia

Ingegneria clinica) da pa @

ed -ui Aministratori di sistema, al fine di dirottare il flusso di archiviazione delle
immagini diagnostiche ema secondario, ubicato presso la sede di Via Isocrate.
La documentazione tﬁ% nto & indicata nel par.3.10.
3.1 Ubicazione Ea Center

L Azienda O pedaliera dispone di un sito primario e di un sito secondario/alternativo. Isiti rispondono
alla definizig

richiedono intervento manua e’ modalita diagnostiche (la cui gestione & in carico al servizio di

C

trodotta dall’Agenzia per I'ltalia Digitale di Data Center Small, ovvero locale con una

superfi -‘i 0 a 150 metri quadri, con sistema di controllo degli accessi tramite badge o codice pin, dotati
di sis alimentazione e di raffreddamento ridondati per garantire valori di temperatura e umidita

costanti
La presenza di un data center primario ed uno alternativo, garantisce la continuita di servizio in caso di

indisponibilita temporanea di una delle due sale e permette di fatto il recovery dei dati in caso di failure

{disaster recovery) .
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$

Componente Data Center Primario

Data Cente(:\Alﬁern\éyyé

Applicativi | AOPINI
© Palazzine Officine piano 1

Piazza A. Ferrari 1 — Milano

TN
AO PINI

Edifici \nkr@eTermica piano -2
Piazza h? ri 1-Milano

AO PINI
Palazzine Officine
Piazza A. Ferrari 1 - Milano

Servizi NOC - Dati

C entrale Termica
L-Piazza A. Ferrari 1 - Milano

Servizi NOC — Fonia
Padiglione Principe pano -1

AO PINI <

CAGRINI
ta Isocrate 19 — Milano

! Piazza A. Ferrari 1 - Milano &
RIS/PACS AO PINI @ AO PINI
Monoblocco A piano rialzato Via Isocrate 19 — Milano
Piazza A. Ferrari 1 - Milaﬁ\

Infrastrutture di continuita e protezione fisica
- O
Cala

L’azienda ospedaliera ha previsto sia collegame
dedicati presso i siti primari e alternativi

temporanea assenza di energia elettrica il
Entrambi i data center sono dotati di sistemi
Per i dettagli tecnici degli impianti e @
archiviati presso UOGTP. O

linea elettrica privilegiata che gruppi di continuita

ni nodo di piano in modo da garantire, in caso di
@mnto di server ed apparati.

ffreddamento, antincendio, antifumo ed antiallagamento.

ali dei data center si rimanda ai relativi progetti esecutivi,

Palazzine Officine @

Piazza A. Ferrari 1 vilano

Sito \R\lférimenti Documenti di Progetto Esecutivo
AO PINI Documenti disponibili c¢/o UOGTP

AO PINI
Edificio Centrale Termi
Piazza A. Ferrari %: Mitano

Documenti disponibili ¢/o UOGTP

AQ PINI
Padiglione
Piazza A. i 1 - Milano

Documenti disponibili ¢/o UOGTP

Documenti disponibili ¢/o UOGTP

AO PIN
Vial e 19 — Milano

Per i servizi di gestione delle postazioni di lavoro, I'azienda ospedaliera G. Pini ha aderito alla gara regionale
di Fleet Management. | software di supporto relativi al servizio sono gestiti dal provder Nordcom,
direttamente presso i propri data center. | riferimenti alla soluzione di continuita del servizio adottati dal
provider Nordcom sono descritti nel seguente documento :
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Data Center Primario e | RTICostituendo NordCom/Dsc digital system computer s
Secondario di NordCom “Allegato 2 Offerta Tecnica” per Gara 4/2011/LI - Proce

del D.Lgs. 163/2006 per la selezione di operatori perm
i

postazioni di lavoro (fleet management) delle azi
Regione Lombardia.

3.3  Controllo accessi ai data center @

Per I'accesso ai siti dove sono collocati server e apparati, & stata forr% %ortineria di Via Pini 3 e di via
Isocrate la lista del personale autorizzato ad accedere ai data center. n portineria, aperta h24 per 365
giorni al’anno, dopo la fase di riconoscimento del personale, vengono forniti gli strumenti elettronici di
controllo accesso e le chiavi (necessarie per accedere ai locali @di mancanza di corrente elettrica ) .

arie pubbliche di

&
Sono state predisposte presso I'azienda ospedaliera i seg@emi di controllo accessi :
Sito presso AO Pini Controllo Accessi Q\
I

Palazzine Officine Badge RFID @\%@j

Piazza A. Ferrari 1 - Milano

Edificio Centrale Termica Ba&ge RFID-eChiavi
Piazza A. Ferrari 1 - Milano , o
Padiglione Principe Badgl e Chiavi
Piazza A. Ferrari 1 - Milano [

AO PINI mei e Chiavi

Via Isocrate 19 — Milano

| dettagli dei passi da seguire efgg(%érumenti da seguire per accedere ai locali sono definiti in

Componente NN Procedura
Accesso ai locali infrasW/CT “Procedura di Controllo Accessi” — AO G.Pini

3.4 Ambientelo isticg er la continuita

Gli ambienti ito sono dotati di postazione di base costituita da:

o di fonia fisso
nia

Non & stata predisposta una postazione di lavoro specifica avanzata in quanto gli interventi nei data center

prevedono di operare sulle console dei server e degli apparati, accessibili tramite Notebook dotato di
software adeguato.
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3.5 Hardware e Software per soluzione di continuita \N

Come descritto nei paragrafi precedenti, la soluzione di continuita si basa sulla pre er% data center

primario ed uno secondario sia per la componente applicativa che infrastruttural I%% i indisponibilita

di uno dei due data center, 'operativita viene salvaguardata o ripristinata giazi lla presenza di servizi
t

installati presso I'altro data center. L'infrastruttura di rete dati, gli apparati e le
stessa progettazione ridondati nei due nodi di core, cosi da permettere la @j
n

joni sono per la loro
3 operativa. Per la fonia
Voice Over Ip si ha comunque continuita in caso di caduta di un link all’i i ciascuna delle due sedi
dell’AO G.Pini. Q& .
Le applicazioni software a supporto dei servizi ospedalieri erogati, che% tate individuate quali oggetto
di Disaster Recover , si suddividono in tre macro categorie: applicazieni in cluster, applicazioni ridondate e
non ridondate. Le applicazioni in cluster sono rappresentate te le applicazioni che, in caso di
indisponibilita di un sito, garantiscono che il servizio contingi @nare in modo trasparente per I'utente
in quanto tutta I'elaborazione viene effettuata dal si 3!1% tivo. Per le applicazioni ridondate ed
installate in entrambi i siti, ma non in cluster, in ca iNindisponibilita, il servizio pud riprendere a
funzionare sul sito alternativo solo dopo uno specifico.intervento tecnico. Infine le applicazioni non
ridondate, ovvero quelle installate solo in un sito, in(¢aso di indisponibilita dello stesso non saranno fruibili
fino al ripristino del relativo server. \

| dettagli delle specifiche applicazioni sono ripgﬁa{%@glla sottostante tabella :
"

©

Cluster Rido Non Fornitore/Gestore
/4 Ridondate

Pronto Soccorso %\ Engineering
Prestazioni Ambulatoriali Y Engineering
Gestione Ricoveri m Engineering
Dipartimentali <%>
integrazione Cup Regionale \JJ X Engineering
Esposizione Referti su Fg"m X Engineering
Laboratorio Analisi X Engineering
Gestione A@tﬁa’tiva X Engineering
Contabile
Logistica e Supply Chain X Engineering
Gestione Assé@é}udali X Engineering
Gestione Q&o mane X Engineering
Gestion\e\@ﬁbere e Protocollo X Engineering
PortaléIntranet e Internet X Engineering
Piattaforma di Integrazione X Santer
Regionale
Gestione Sale Operatorie X Dedalus
Anatomia Patalogica X Dedalus
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Ridondate

Cluster Ridondate | Non Fornitore/Gestore \N

Sistemi di Radiodiagnostica X Agfa
Conservazione Legale e X Agfa
Sostitutiva diimmagini v
radiologiche
Firewall X Npo Sigem\i\ \\
Proxy X Npoéim
Posta Elettronica X Npo Siﬁ%j
O
)

>

i&qrdCom

Sistema di Trouble Ticketing

O

Relativamente alla connessione dati tra le sedi @ocrate e Piazza Cardinal Ferrari, che permette agli
utenti di accedere agli applicativi, & previst legamento punto a punto a 100 Mbit, Ad oggi per
ognuna delle due sedi dell’AO Pini & inst@é@singolo router di accesso alla rete esterna ed alla rete
Internet. In caso di fermo o guasto del r n si ha accesso ad Internet ed alla rete extranet SISS. La
documentazione di riferimento & indi@arB.lO.

3.6  Back Up dei Dati Aziendali re

D

o

L’azienda ospedaliera si & dot un sistema di backup basato sul software IBM Tivoli che gestisce due
tape library IBMTS320 r data center, con capienza per ciascuna libreria di 48 nastri LTO 4
corrispondenti a 800_Gb compressi.  Le due librerie sono collegate attraverso un canale in fibre
channel. | dati azien
iornaliero, che permette la salvaguardia e il ripristino delle informazioni in caso di

applicativi utilizzano i sistemi di storage condiviso e sono soggettia policies di

i

back up, almeno

indisponibilita di sa?a server e/o di alcuni server.

| criteriele p di back up in essere presso I'’AO sono riportati nella seguente procedura

Componénte di Continuita Procedura
Back Up—\ “Procedura di Gestione dei back Up” — AQ G.Pini

La documentazione tecnica di riferimento é indicata nel par.3.10.
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3.7 Interrelazioni dei sistemi ICT con altri sistemi esterni all’Azienda Ospedaliera \N
Alcuni sistemi a supporto dei servizi dell’AO PINI prevedono interrelazioni con sistemi IT esterni all’azienda
ospedaliera ed in caso di malfunzionamento e/o arresto degli stessi, deve esse N ta la verifica di

invio e ricezione dei dati verso tali sistemi. | servizi dell’AO Pini che si interfacciano'¢on sistemi esterni sono
riportati nella sottostante tabella: %&

Servizi Sistemi Esterni

(@
N

)

Ambito Sanitario <
Pronto Soccorso SISS

e Pubblicazione link Referti sui domib@ntr@ SISS tramite Repository

INPS INPS AREU

e Comunicazione Infortuni Inai|®

Prestazioni Ambulatoriali SISS x
e Pubblicazione link Referm ini centrali SISS tramite Repository
Gestione Ricoveri SISS
e  Pubblicazione link L@ dimissione sui domini centrali SISS tramite
Repository
INPS

e Comunicazio %@Ricovero per certificato malattia Inps

Gestione Trasfusionale Integrazione(ys SIMT Policlinico
Gestione Sale Operatorie n/a
Anatomia Patalogica n/a

Sistemi di Radiodiagnostica SISS (/; 2 )
Pub@ic e link Referti sui domini centrali SISS tramite Repository

Laboratorio di
blicazione link Referti sui domini centrali SISS tramite Repository

Repository C 155

rchiviazione e notifica link Referti al SISS
Prestazioni Ambulatoriali N
CupP Integrazione con CCR (Call Center Regionale)
Gestione Code Pazienti n/a

Gestione Amministrativa-AO Pini

Gestione Ammi a Contabile Hub di Regione Lombardia
e Invio e ricezione fatture attive e passive
Logistica e Supply’Chain n/a
Gestion@ss\eﬁe Cespiti Aziendali n/a
Ge@orse Umane INAIL
e Comunicazione Infortuni Inail
INPS

e Comunicazioni malattie dipendenti vs Inps

Gestione Delibere e Protocollo n/a
Conservazione Legale e Sostitutiva n/a
Posta Elettronica n/a
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Servizi Sistemi Esterni

Servizi di infrastruttura (C )

Portale Internet e Intranet n/a o\
AN

Rete Dati Accesso VPN da parte dei Farnitori

Rete di Fonia Call center del servizio Fleet management regionale

Server e Network Management n/a AN

Fleet Management e Help Desk n/a N

3.8 Infrastruttura di Rete interna @ o
U'infrastruttura di rete segue il modello gerarchico a tre liveQIIi @o centro stella, ovvero vi sono:

e Nodo di Core (CD)

e Nodi di Distribuzione (BD) @

e Nodi di Piano\Accesso (FD) o @

Il doppio centro stella prevede I’interconnesa i due nodi di core tramite due cavi in fibra ottica
odi g

monomodale garantendo la ridodanza nel cas asto di uno dei due cavi.
' sono connessi, sempre tramite cavi ridondati, ai nodi di
considerato che il numero ridotto di piani non giustifica una

Analogamente i nodi di piano di piazza C
distribuzione. Per la sede di via Isocr

struttura a tre livelli, & presente nodo con funzioni sia di distribuzione che di core collegato ai nodi

di piano. Inoltre la sede di via Ig ve & ¢onnessa all'infrastruttura di rete ed ai server situati in piazza C.

Ferrari. :
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TRCICD

"~ E~*~ e H __

. N
MONOBLOCEO A ALAZZINA UFFICIO LOCAL) MENSA MONOBLOCCO B \

@ PAAZING PRMGIPE- o -
@ ema della rete del’ AO G .Pini per P. Cardinal Ferrari

19



% da Azienda Ospedaliera
ARy Istituto Ortopedico

. GAETANO PINI 0~ 20126 Miano
Piazza A. Cardinal Ferrari, 1 Via Isocrate, 19 - 20126 Milano

20122 Milano - Tel. 02 582961 www.gpini.it - Part. IVA 00903310159 - Cod. Fisc. 80064670153

&)
Y

LVELLO
ACLESSO

MAGAZZING PIANO TERRA

Fig. 2 Schema Rete di@te

| riferimenti ai dettagli dell'infrastruttura di rete dell’ @sono elencati nel paragrafo Errore. L'origine
riferimento non é stata trovata. &

&

3.9  Gestione dei sistemi Hardware, Soﬂware@% in situazione di normalita
In condizioni di normalita i component] dware, software e di rete sono oggetto continuo di
monitoraggio da parte del NOC. Il presi istemistico utilizza sistemi di monitoraggio (Nagios) con i quali
& in grado di rilevare eventuali 3 ;Qg%o fault sui componenti hardware, software e di rete. In caso di
failure o fault di una compon i infrastruttura, il sistema Nagios segnala la situazione al presidio
tecnico. | riferimenti ai docum i nti le soluzioni tecniche per il monitoraggio delle infrastrutture sono
elencate nel paragrafo 3.10. f@

3.10 Documentazio

Tutte le informazjoni dettaglio relative alla configurazione dei sistemi sono riportate nei seguenti
documenti: v

| Componente—\\ | Fornitore ' Riferimento Documentale |

Applicati Engineering  Offerta Tecnica di Ené"iineering relativa all’Appalto per la Progettazione, |

| Realizzazione, Manutenzione ed Evoluzione del sistema informatico{

aziendale dell’AO PINI di Giugno 2009 — Doc.3 Progetto Applicativo i

Rete Dati Engineering | Offerta Tecnica di Engineering relativa all'Appalto per la Progettazione, :

Realizzazione, Manutenzione ed Evoluzione del sistema informatico
aziendale dell’AQ PINI di Giugno 2009 - Doc..4 Progetto TecnologicoOfferta -
Tecnica di Engineering relativa all’Appalto per la Progettazione,
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Componente | Fornitore . Riferimento Documentale

aziendale dellAO PINI di Giugno 2009 - Variante p4’ Progetto
NS

Tecnologico
Rete Fonia Fastweb Fornitura di servizi di gestione Infrastrutture fonia ati

NOC - Allegato 2 - Allegato tecnico Istituto Ortopg&\Gaetano Pini ‘
Storage Engineering Offerta Tecnica di Engineering relativa all’Appa ) Progettazione, "

Realizzazione, Manutenzione ed Evoluzion a informatico
aziendale dell’AO PIN! di Giugno 2009 — Dac.4 Progetto Tecnologico

Ris/Pacs Agfa Agfa Healthcare — Relazione di Progetto - Versioné 1.4 del 12/03/2012

System Npo Sistemi NPO, Fastweb e Italtel - Documentazioné-tecnica di Procedura aperta

Management aggregata del servizio di gestione delle rutture di telecomunicazioni
Network Operation Center (NOC)

4.1 Scenari di emergenza applicabili

4  Gestione dell’emergenza ICT e Disaster Recovery Q&@
Q\

| macro scenari che possono implicare situazioni di icity sulle apparecchiature e infrastrutture IT e
possono determinare una parziale o completa ema ICT sono stati categorizzati come riassunto in
tabella: EQ\

Scenario Cause.

Indisponibilita delle commodities di base %Indisponibilit‘a dell’elettricita
Oj Temperature Elevate in Server Farm
Blocco/guasto  dei server che ospitano servizi di

OS] =

o Guasto apparati Centro Stella, nodi di distribuzione,

Indisponibilita rete dati/fonia
@ nodi di accesso

Indisponibilita Applicati w o Anomalie Software
K o Attacchiinformatici
o  Blocco/guasto dei server applicativi
Attacchi Informatici o Attacchi Dos
o o Implementazione di codice malevolo
o Virus
o Trojan
4.2 i reazione all'emergenza

Con riferimento al Piano di Continuita Operativa, In fase di rilevazione di una situazione che si presenta
come emergenza ICT, il responsabile della continuitd operativa ICT, riportando al comitato di crisi
dell’azienda ospedaliera, si adopera conformemente alle procedure aziendali per
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e Gestione dell'emergenza
e Riattivazione dei servizi
e Ritorno alla normalita e relativa comunicazione

e Dichiarare lo stato di emergenza ed attivare il comitato di crisi \
e Notificare lo stato di emergenza alle strutture operative N

4.3 Dichiarazione e Notifica dell'emergenza ICT

&
Una volta rilevato che l'incident non & un una situazione di semplice a&%e 0 errore, ma un emergenza
ICT, il responsabile della continuita operativa ICT si adopera per i maére il comitato di crisi aziendale, a
coordinare e convocare il comitato di crisi ICT e ad informare | tture opportune per la risoluzione
dell’emergenza, come descritto nel piano di continuita operativa, cui’si rimanda per ogni approfondimento.

4.4  Fase di Gestione dell’'emergenza :Q

&
| macro scenari di crisi hanno come denomina Momune eventi tali che un sito sia parziaimente o

completamente inattivo, per i quali si ren tanto necessaria |'applicazione della procedura di
emergenza ICT che prevede:

- laverifica del corretto funzioname el servizi ICT per le infrastrutture ed i server in cluster
- LUattivazione del personale eventualmente ingaggiando i reperibili, per configurare il
server/apparato alternativ so di sistema ridondato in modo da continuare o riprendere ad

erogare il servizio
- Linnesco del personale @o se necessario dei reperibili, addetti a quei server/apparati ed
infrastrutture attualper @n ridondati.

4.5 Riattivazione de vizize Ritorno alla Normalita

nella seguenti procedure, cui si rimanda per ogni approfondimento:
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N

Componente di Continuita Procedura ﬂ
Sala Server “Procedura di Spegnimento e Accensione Sala CED A éy%lg CED B” - AO G.Pini
Sala Apparati via Isocrate “Procedura di Spegnimento e Accensione
Apparati di via Isocrate” - AO G.Pini
Centro Stella “Procedura di Spegnimento e Accensione Vecchig\Cettrd Stella” — AO G.Pini
Restore dei Dati “Procedura di Restore dei Dati” - AQ G.Pini/(\
4.6  Checklist per verifica rientro alla normalita 0%

NS

Una volta ripristinati i sistemi e I'infrastruttura che ne hanno determinato la situazione di emergenza, &
necessario completare una checklist per certificare il rientro alla nafmalita.

O

CHECKLIST PER VERIFICARE L'EFFICIENZA DELLE@*@ RIENTRO ESEGUITO

Ripristino del supporto all'infrastruttura. C(N

Notifica alle altre amministrazioni ed entita esterne che essere impattate del ritorno
della disponibilita dei servizi o @S\@O

Installazione di hardware, software, firmware ove ne@%

Ripristino della connettivita e delle interfacce conMati direte e con i sistemi esterni
Test/verifica della piena funzionalita del sistemg, \U)

Modalita per il restore dei dati a partire dai ba@ku\\@

Inserimento nei sistemi informatici dei dati é%@almente prodottiin formato cartaceo

Rientro del personale alla normale op/er\aﬁ(/i\ta

OOoooon go

Nel caso di compilazione positiva di-tutta la checklist, ovvero in caso siano state eseguite con esito positivo
tutte le attivita per il rientro al alita, viene dichiarato dal responsabile della continuita operativa ICT
il rientro alla normalita e @ data tempestiva comunicazione al comitato di crisi ICT ed aziendale.

N

e“delle risorse per la continuita ICT e il Disaster Recovery prevede una sessione

5 Formazione

il piano di For
annuale, nella
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6 Gestione ed Aggiornamento del piano di Continuita Operativa N

Il piano di Disaster Recovery, cosi come il piano di Continuita Operativa, & sogggtto) a \revisione ed
adeguamento a fronte di modifiche che vengono avvenire nell'organizzazione, neiscontratti/di fornitura e
modifiche alle infrastrutture e al software. | dettagli sono descritti nel par. 6.2. K

6.1 Modalita di Esecuzione dei Test Periodici @

Verra prevista per I'anno 2016 una fase di test con I'obiettivo di @
&
e

e Verificare il corretto spegnimento e riaccensione di apparati &r.

e Controllare che in caso di indisponibilita di uno dei data c I&applicazioni in cluster continuino
ad erogare il servizio.
e Verificare che le applicazioni ridondate, in seguito ad iﬁ@ﬂto dei tecnici per le attivita di start up
dei server secondario, eroghino il servizio \
e Controllare la correttezza del meccanismo del resto i dati con applicazioni a campione
Le prove verranno realizzate in ambiente di test i‘ﬁ%)a non interferire con 'operativita quotidiana
6.2  Modalita di Revisione e Adeguamento de@a
[l piano di Continuita Operativa sara oi@% revisione, in caso di modifiche organizzativi, tecniche e

contrattuali che possano impattare la
e Variazioni alla struttura orga &dell‘azienda ospedaliera e del comitato di crisi della continuita

a operativa ICT ovvero in caso di:

operativa ICT
ewizi ICT
plicazioni software

e Modifiche inerenti i fornito

e Introduzione o eliminazi
e Variazione di criticit
e Modifiche all’infr
e \Variazioni contrat
e Modifica della
e Stipula dinu tratti o cessazioni degli esistenti

plicazione software

| per la reperibilita del personale tecnico

gistica in particolare inerenti i locali di sito primario e alternativo
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