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DETERMINAZIONE & }}% % % L Al 817/201 @%
MO

AGGIORNAMENTO DEL DOCUMENTO PROGRAMMATICO PER LA SICUREZZA ~ K

IL DIRETTORE GENERALE \@

2\

VISTO il decreto legislativo . 196 del 2003 Codice in Materia di PmMe Bei Dati Personali:

&

VISTO anche il Regolamento per il trattamento dei dati sens?%é:udnzzan di competenza della
Giunta regionale, delie aziende sanitarie, degli enti e 2 C;egfonah degl enti vigilati dalia
Regione Lombardia {artt. 20-21 del D. Lgs. n. 196/2003]@4 dicembre 2012, pubblicato sul
m

Bollettino Ufficiale {BURL) supplemento n.52 in data re 2012 (Atti 167/2011 all 36);
Q

- & stato formalizzato, in atti n. 752/2000 ait umento Programmatico sulla Sicurezza;

~ € stata disposta la formale notifica al garant’)rattament di dati genetici e di dati idonei a

rivelare lo stato di salute e la vita sessua!
- & stata assunta formalmente la nuova uix ica con te conseguenti procedure;

RICHIAMATA integratmente la propria determm@ - 914 del 31 marzo 2006 con fa quale:
C

RICHIAMATA integralmente 1a ropermmaz;one n. 733 def 25 marzo 2013 con la quale sono

stati formalizzati gli aggsomﬂm n nne 2013 .

RITENUTA {a necessita d ornare entro il 31 marzo 2014 il Documento Programmatico sulla
Sicurezza in rifenmemo zione del Sistema Informatico Aziendale della Fondazione,

ERUCS di natovn pupblies
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SENTITI i pareri favorevoli del Direttore Amministrative e del Direttore Saniarie:
DETERMINA : \

di formalizzare, ne!f testo in atti n. 617/2014 all. 2 il Documento Programmatico sulla Sicurezza
come aggiornatc al 31 marzo 2014. Q%

it DiRETTO{ E:SANITARIC L DIRETTORE AMMIN_STRATWO
Dr.5sa Ar: Pavan Dott. Osvaido Basilico
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Servizio com 1 U.O.C. Gualita, Rischio, Accredi:gmento, Apgrogr{ai 723 & Privacy
Respons procedimenta:; Sitvana Castaldi %BKW%?M
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Comdribut 2013

delle Aziende informatiche designate Responsabili del trattamento dei da
effettuato nelf’ambito del 8ISS

| )
PREMESSA ' /X\

Nonostante o soppressione formale dellobbligo delle reddzionge del documento
programmatico sulla sicurezza [(DPS), molti THOLAR! han deciso di manienere o
redazione di un documento che persegue | medesimi obéeﬁx ol

<

LOf seguito | “contibull” delle Aziende informat esigncs’fe RESPONSABILI del

trattamento nell’ombito SIS ed in parlicolare; o

N

Lombaorgio informalica Spé;
Lutech SpA; @

Almavive SpA; @
&

- Tronscom Worldwhie Spa®,
- Santer Reply SpA con Unico

Aziopi

4 T

* non futh | TITOLARE si ovvaloono com Waorldhwide Spa, invitiomo | soli THOLARI che
hanno effettuato la designazion PONSABILE per il fraftamento di Prenciazione delle
prescriziont ad aricchire il prepriodocumento con i relativo contributo;

** non futt | TITOLARI st av o di Santer Reply SpA con inlco Azionista, invitlamao i soli
TIHCLARI che hanno e‘ff@io la designozione o RESPONSABIE per i frattamenti di
manuienzione del he dafi della piattaforma Regionale di infegrazione ad
arrcchire il proprio dasussenio con il relativo coniributo ;

046

Data IMENTD 25.03.2012

EMESIO A Aredr supporto normativo e privacy office — Lombardia Informatica
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Contibuti 2613 ;

Contributo DPS da porte df Lombardio iformotico Spa

It coniributo di Llembardia Informatico SpA in quanio RESPONSABILE di frattamento H
nalfambile del SISS, ai sensi della DGR N, VI 5198 del 02/08/2007 & COHN nei
documento:

LESG-DFS - Rev. 03 - Documento Programimatico sulla Sicurezza - Edizi
Capitolo "Adempimenti di sicurezza per | rattamenti relafivi ol
Lombardia Informatica e RESPONSABILE™,

it documenio e fenulo presso la sede legale i LOMBARDIA IN A SpA,
Vi Don G, Minzoni, 24 - 20158 Milono,

& \
Confribute DPS da parle di Almaviva SpA NN

O
I contributo di Almaviva S.p A in guanto RESFONSABILE ’n‘omenfo di dati neffambito
del CRS-5ISS ai senst della DGR N, Vill 5198 del 02/08/ ontenuto nel documento:
&

SISS-PRIV-MIN-O1 [rel 1] Progetto SISS - Adem@ di sicurezza peritrattamenti

relativi al servizic "Gestione Privacy”
It documento e archiviato presso la sede dbAimaviva SpA, Via dei Missaglia, 97

B/4 - 20142 Milono. . @

Confribulo BPS da porte di lulech g |

I contributo di lutech S.p.A in ESPONSA%!LE di frattamento di dati nelfambitc del
(CRS-SISS, ai sensi dellg DG@% 98 del 02/08/2007 & contenuto nel documento:

i documento nel qu o descritte le misure di sicurezza adottate da futech
e it DPS ver. 07 del enulo presso l'ufficio legale di Lutech Spa in Cologno

Monzese, via M@ 47

<




Contibull 2015 delle arendes informaliche designate BEEPUM

[NV

Contributo BPS da porfe di Santer Reply SpA con Unico Azionisia

i contributo di Santer Reply S.p.A. con Unico Azionisio  in quanto RESFDNSA
frattamento di dati nellambito del 3ISS, e contenuio nel documenio: N

CO

Documenio Prdgrommaﬁco sulicy Sicurezza [DPS] - Sanfer S.plA. ’1\§
Azionista. (y

i
Allinterno delfimpianio documentale di Santer ta sua coﬁoca nelio

%

cartella “Santer Corporate Documentation™ alfinferno del fold \

Rivogy” sulfa
infranet grziendole [KM42]. A

Conkiibuto DFE do parte diTranscom Worldwide S.p A

It contributo di Tronscom Worldwide S.p.A. in quanto RESPOMILE di trattamenio di daii
nell'amiito del SISS, & conlenulo nel documento: @

Documento Programmatico Sulla Sicurezza Dej
Fersonali & Disciplinare Tecnico In Mate
(Decreto Legisiative 30 Giugno 2003 n. 196
frattarmenti di dati personail” e Cap. 6 "Mis

N Codice In Materia Di Dofi
sure Minime Di Sicurezza
L 72015 Cop. 3 'EHenco dei
icurezza adottare’

Il documenfo e archivicfo presso 50 g

edy)legale di TRANSCOM WORLDWIDE
S.p.AL via Brescia, 28 - 20063 Cernussds

Mavigho Milaho
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In applicazione @eé@sa 19672003
“Codice in materia di @mﬁe dei dati personail”
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1 INTRODUZIONE

I} presente documento disciplina il trattamento dei dati personali effettuato all’int

e strutture della Fondazione IRCCS CA’ Granda Ospedale Maggicre Polichinico, ediante

& ; a le misure di

B, sig il pianc

Futilizzo di sistemi eletironici e non, ai sensi del D.Lgs.n.196/2003.

1i Documento Programmatico sulla Sicurezza (D.P.S.) valuta in maniera c{fl

sicurezza indicate dai D. Lgs. n.196/2003,'con particolare rifer%mento atl’
programmatico di miglioramento.
In particolare nel D.P.S. si evidenziano le parti dedicate ati’amd i rischi connessi ai
trattamenti effettuati, alt’analisi delie misure di controtlo,‘ al programma di formazione per gli
incaricati, al provvaedimenti adottati e agli aggiornamenti da ﬁ%
Il documento contiene altrest tutte e indicazioni per definire ii%emento dei dati personali, i
compiti e le responsabilita coinvolte. @

al

Strumento utile per programmare e attuare Vadegyamen sensi di legge, it documento e

finalizzato a garantire il rispetio della sicurezza det % ati.
Nef [.P.S. vengono presi in esame i concett di@ e di sicurezza validi sta nei sistemi
informatici che nel sistemi di comunicazione tra li.

& R . .
ia natura programmatica del dacumen% sprime nella necessita di un continuo

aggiornamento del D.P.S. in guanto str o utile a prevedere e prevenire le possibili
situazioni di rischio. @

{'elaborazione del presente “{)oc& Programmatico per la Sicurezza” si ¢ basata su dati
ottenuti a seguito di:

= analisi della situazione {ve = delle banche dati e dei trattamenti in atto);

= descrizione delle misure urezza adottate per ia protezione dei dati;

= descrizione delle sicurezza da adottare (programma di miglioramento).

A

IR A A CARATTERE SCIDNTIFICO D ONATURA PUSHLICA DM, 38120004
tarn ~ Telefoums U7 5503.1 - Fax 02 38504330

)

ol Vi Framoesco B , 35
Caekice FPiseale o Parp IV A 847341308

Sisterna Sunitatie
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2 DEFINIZIONI i

autentificazione informatica: Vinsieme degli strumenti elettronici e deile prow per ia

verifica anche indiretta dellidentitd credenziali di autentificazione: i dati ed Ndispositivi in

ytitizzati per

Pautenticazione informatica @

banca dati: gualsiasi complessc crganizzato di dati personali, riparfitoN na o pit unita,
disiccate in uno o pid siti
biocco: la conservazione di dall personali con sospensicne %ﬂ&)@ranea di ogni altra
operazione del trattamento

comunicazione: il dare conoscenza dei dati personali a unoo%oggetti determinati. diversi

dagli incaricati, in qualungue forma, anche meadiante\"la//loro messa a disposizione o

consuttazione o @

comunicazione eletfronica: | sistemi di trasmissi N apparecchiature di comunicazione o

dallinteressato, dal rappresentante del titolare nel territ@d@! o Stato, dal responsabile e

di instradamento e altre risorse che consentono@smettere segnali via cavo, via radio, a
mezzo di fibre ottiche o con aliri mezzi e!e@ ghetici, incluse le reti satellitari, le refi
terrestri mobili e fisse a commutazione di P e a commutazione di pacchetto, compresa
Internet, e reti ugtilizzate per la comuni circolare dei programmi sonori e televisivi, i

v

sisterni per il trasporio deila corr% ttrica, nella misura in cui sono utilizzati per

trasmetiere i segnali, le reti te!evis@.
trasportato

cavo, indipendentemente dal tipo di informarzione

credenziall di sutenticazione) | i ed i dispositivi, in possesso di una persona, da

guesta conosciuti 0 ad ess rivocamente correlali, utilizzati per I' autenticazione

informatica

crittografia: sistema o @ rsente di rendere maggiore la sicurezza di un file tramite codifica.
e

Una volta crittogra poter essere letto, ii file deve essere decodificato

Aty relativi alle caratteristiche fisiche o comportamentali di una persona

ioscansione del paimo della mano /del volto/DNA)
dati personall idonel a rivelare provvedimenti di cui alVarticole 3, comma 1,

o) e da ry ad u) del DPR 14/11/2002 n. 313, in materia di casellario giudiziale,

s A%
I3
i

SRUTUT 22 BICOVERDS 8 iy

WA Y

Regione

sistema Saniiorio Lombardic
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di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o
la gualitd di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedu naie

datl identificativi: | dati persenali che permettono lidentificazione diretta dell’int sato

dati sensibili: | datl personall idonei a rilevare l'origine razziale ed elnics, convinzioni

religiose, filosofiche ¢ di altro genere, le opinioni pelitiche, Vadesione a ;,‘v sindacati,

associazioni od organizzazionl 3 carattere religioso, filosofico, politico o sin

personali idonei a rilevare o stato di salute e la vita sessuale Q

dato anonimo: il dato che in origine, o a seguito di trattamento, nod pud evsere associato ad

, nonché i dat

un interessato identificato o identificabile

dato personale: qualungue informazione relativa a persona fisica identificata o identificabile
anche indirettamente, mediante riferimento a qualsiasi aitraoi@azione, ivi compreso, un
numero di identificazione personale o

diffusione: il dare conoscenza dei dati personak a soggett@termmaté, in guaiungue forma,
anche meaiante la loro messa a disposizione o consuliazion

garante: V'autorita di cui ali'art. 153, istituita daiia % dicembre 1996, n.675

incaricati: le persone fisiche autcrizzate a com;@peraziom di trattamento dal titolare o

dal responsabile @
&
interessato: la persona fisica cui si riferisco i personali

misure mirnime: i complesso delle

(A0
ﬁs techéche, informatiche, organizzative,
iogistiche e procedurali di sicurezza ﬂgurano ii livello minimo di protezione
richiesto in relazione al rischi previsti %icofo 31,
parcola chiave: componente di un@nziale di autenticazione associata ad una persona e a
en

questa nota, costituita da una
]

profilo di autorizzazions: eme delle informazioni, univocamente associate ad una

™

sica, la persona giuridica, [a pubblica amminisirazione e gualsiasi
od organismo preposti dal titolare al trattamento dei dati persenali

di caratteri o altri dati in forma elettronica

persona, che consente di in are a quali dati essa pud accedere, nonche | trattamenti ad

essa consantiti

responsabiie: la p
altro ente. associazio

rete pubblica di gomunicazioni: una rete di comunicazioni elettroniche utilizzata

interamente o tentemnente per fornire servizi di comunicazione elettronica accessibili al

pubblico

A PCOVERG I CURA A CARATTERE

Hare ~ Telefono 2 3505,

Regions

Sistema Sonig Lombardia
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separazione dei dati elettronich: 1 dati sensibili sono archiviall in tabeile/file separali da

guelli contenenti i dati identificativi. Dove la separazione & realizzata, anche ne@g@ di

intrusione nella banca dati # riconoscimento di un soggettc non sarebbe possib%fﬁ% a una
|

datrabase

servizic di  comupicazione elettrenica: 1 servizi  consistent amente o©

prevalentemente nella trasmissione di segnali su reti di comunicazioni algl compresi |

servizi di telecomunicazioni e | servizi di trasmissione nelle reti utiliz oer la diffusione

circolare radiotelevisiva nei limiti previsti dall‘art.2 lettera ¢}, dellajdigettive 2002/21/CE del
Parlamento suropeo e del Consiglio, del 7 marzo 2002 N

sistema di autorizzazione: l'insieme degli strumenti e delie procedure che abiiitano Vaccesso
al dati e alle modalitd di trattamento degli stessi, in funziong ofilo di autorizzazione del
richiedente

O
strumenti elettronici: gli elaboratori, programmi per @ratori e gualunque dispositivo

elettronico o comungue automatizzato con cul si effegt i ttamento

titolare: ia persona fisica, la persona giuridica, !éﬁ%@x a amministrazione e gualsiasi altro
ente, associazione od organismo cui competoﬁ@; e unitariamente ad altro titclare, le
decisiont in ordine alie finalitd, alle modalita 4 mento di dati personali e agli strumenti
utilizzati, ivi compreso il profilo della sicurezs o
tratiamento: guatunque operazione o© lesso di operazioni, effettuate anche senza
Fausilio di strumenti elettronici, con Ea raccolta, la registrazione, l'organizzazione, la
conservazione, la consultazione, ia ¢§[§321{3r1@_‘, la modificazione, la selezione, l'estrazione, il

raffronto, Vutilizzo, Vinterconnessi W hiocco, la comunicazione,la diffusione, la cancellazione

e la distruzione di dati, anc%}@; onvregistrati in una banca di dati

\©©

SATLIRA PUBBLICA DA, 2911000
¥

fono &2

Sisterno Sanitario
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3 ELENCO DEI TRATTAMENTI DI DATI PERSONALL i :

{regola 19.1) _
i& Fondazione IRCCS CA’ Granda Ospedale Maggiore Policlinico si attiene p %erazioni di
trattamento dati a quanto stabitite dal Codice in Materia di Protezione c%%t Fersonali,

a e giudiziari di
competenza della Giunta regionale, delle aziende sanitarie, degli enti e agenzie regicnali, degli

enti vigilati dalla Regione Lombardia” (artt. 20-21 del D.Lgs. n. 196/2003) del 24 dicembre
2012, pubblicato sul Bollettino Ufficiale (BURL) supplemento n.52 Ma 27 dicembre 2012 .

D.Lgs.n.196/2003, e da! "Regolamento per il trattamento dei dati

Il Regolamento & consultabile sui sito della Regione Lombardiazwww.regione.lombardia.it ed &
nubblicato neliinternet della Fondazione in Bacheca Privacy noe%\ke%one “Normativa”

L'elenco dettagliato dei trattamenti effettuati da ciascun nitgg Operativa della Fondazione
IRCCS CA' Granda Ospedale Maggiore ‘Policlinico & @ntato nel REGISTRO PRIVACY
compilato in prima stesura da ciascuna Unita Operamé@zio @ annualmente aggiornatoe.

Nel REGISTRO PRIVACY ogni Unitad Operativa ha m evidenza i trattamenti effettuati e |
rischi correlatt al trattamento dei dati.

Stante la procedura di riferimento P.22.Fop iata nefl'intranat di Fondazione in Qualitd

- individuare ¢ specificare, attraverso la retha compllazione della Sez. 1 del Registro Privacy
i trattamenti di dati personail eff presso VUQC/UOSD/Servizi e fornire tutte le
informagzioni inerenti i trattamenti in akkopresso FUOC/UOSD/ Servizi;

@de”a Sez. 2 del Registro Privacy, alla valutazione dei

- procedere, attraverso la compil
ttati prasse VUQC/UGCSD/Servizio,

rischi incombenti sui dati perso

- trasmettere, in formaio eleltiy
compiiato in ogni sua par‘ce tamente sottoscritto dal Responsabile e dal Referente Privacy
di UOC/UOSDh/Servizio, a zzo di posta eleftronica del Responsabile del trattamento dei
dati personali e pre icio del medesimo sito in via F. Sforza, 28 Milano annuaimente
entro la fine del mesadi raio e per {'anno in corso entro ia fine di marzo;

- CONSRIVare press OT/U0SD/Servizi il Registro Privacy sottoscritto dal Responsabile del
trattamento, renderadisponibile # documenio integrale in occasione di visite ispettive interne
g/o asterne e mantedere aggiornato il registro in formato eletlronico e cartaceo.

Spetta Envecsporzsabiie del trattamento dei dati personali:
samenti in atto presso la Fondazicne al fini deii'annuale aggiornamento def DPS

~ censire i s‘gn
voluto dadTtajare del trattamento nonostante attualmente [z tenuta del documento non sia

IRA PUDRBLICA LA, 20100004

LTTER

fone 42

SCTENTIFRIO O

SUE T - Fax §12 5530
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- effettuare Vanalisi dei rischi incombenti suj dati con particolare riferimento alle misure di
sicurezza da adottare, ail’accesse non controilate ai dati conservati in forma cartacea, ‘gl
intrusione fisica ed informatica e aila indebita cognizione di dati da parte di terzi duran

attivitd di diagnost e cura; mﬁ
- rendere disponibile il Registro Privacy in occasione di visite ispettive interne e/é&te .

1 REGISTRI PRIVACY sono disponibili presso il Responsabile del Trattamento

e presso le singole UOC/UOSD/Servizi . : \®

-

3.1 Censimento dati {senza l'ausilio di strumenti elettronici)

isti personali

3.1.1 Direzione Generale e Servizi di Staff N

Tabella 1 - Trattamento dati di Direzione Geﬁ@@gervizi di Staff

Conservazl Archivio Amministrativo.

Gestione Beni Culturati St Ten @%; i1 accettazione amministrativa,
Riiaé& tificato di ricovere.

informativo sale operatorie.

Controllo di Gestione Si ssevasseqnazione del personaie al CDC,
o eda budget delle UU.00.
“Comunicazione dati personali all'Ufficio
U.0. Qualita,rischio, “Formazione.
Accreditamento, Si @ Consultazione dati cartelle cliniche e referti
appropriatezza e privacy % ambulatoriali relativi agli Audit interni

Tutela dei trattamenti daii della Fondazione.

Aggiornamento della Carta Servizi.

%\ig Registrazione delie segnalazioni dell'utenza.
URP Stipulazione contratti con associazioni. di
volontari.

@ Organizzazione di eventi interni ed esterni,

Newsletter aziendale e scientifica.
Piano di comunicazione aziendale.
Trattamento eccezionale di dati sensibili,

Unita Organizzativ

) . Gestione convenzioni per consulenze con
Sperimentazione F c P l

Si Enti efo strutture private (attive e passive).

e ; ,
Supporto Sweda!%&—g o Contratii con Case Farmaceutiche.

Setiore Libe agsione

TEATEY D3 RICOVERG § OURA A CARATTIRE SCIENTIFIOO D WATURA PUBRBLICA .3 291202004
R FILTIR i 35

WA BT LR

B
Codice Fisasle o 8

Regione
Lombordio

Sistema Sanitatio



pagina 10 di 47

Unita organizzativa ;
Sviluppo
e Promozione

Gestione elenchi nominall del perso%
| Si Gestione giudizio idoneita. Compilazion
scheda di destinazione lavorativa,

Servizio Prevenzicne e
Protezione

Progetti Speciali e
Processi Si
Amministrativi

Accordo di Programma Pro MGara.
Convenzioni con Enti,

Ufficio Affarl Generali e S Relazioni con Broker ichyaziont
Legali delle Assicurazioni Gestione sinistri
i —
Progetto Archivio Centrale ) Gestione Cartelle Ci Archiviazione
Si documentazione recente e remota.

Cartelle Cliniche

u.onsultazaone&%@mspos;zsone dupiicati.

32.1.2 Direzione Amministrativa

Tabelizg 2 — Trattamenia dati di Direzlone

Risorse Umane i

idati per inserimento valori in contabilita
vilte e fatture (compresa .p.). Gestione
Finanze < ndi borsisti

N4 consulenti. Dati patrimonio.

S \Raccoita dati dei pazienti in trattamento dialitico.
cQ Raccolta dati per offerte, ordini e bolle {fornitori).

Procedure per il subappaito.
Funzioni Tecniche i Procedure per acquisti e/o spese, interventi in

sconomia.

Amministrazione e

Approvvigionamentl

Gestione ordinaria e straordinaria patrimonic
imimobiliare. Contenzioso.

Raccolta dati per offerte, ordine, bolie (fornitari).
Procadure per acquisti e spese in Economia.

Patrimonio \/(\&@S‘i
N4
—

Ingegneria Clinica v

3.1.3 Direzione \Sandtaria

Tabkeliz 3 - Trattamento dati di Direzione Sanitaria

A1 RL2004

i"eex’L IV A BATI4IR00GY

Ragioneg
Lombardia

Sistema Santiorio
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Accettazione S - |Raccolta dati personali e sensibili deif pazient

1 dati sensibili del paziente e dei suoi asce ?ﬁ §
vengono riportati in cartelia dal medico{she\adotta
misure cautelative atte a prevenire 1Y %@

Si congscenza dei dati da parte di terzi.

Compilazione Cartelia

Clinica s . . . }
{'aggiornamento dati continua dur?;> aydegenza
e in occasions dei controlli suc iwi/riel rispetio
della privacy. 2%66\\

Trattament Si Prescrizione @ aggiornameplo t a\?a

terapeutici i ele /}(Q? Srapia.

Organizzazione e Raccolta, riordine e archiviazione deile Cartelle

gestione S Cliniche secondao criteri rmi.

documentazione Predisposizione duplicati e cOnsegna agli avent

sanitaria diritto. o

Refertazione = Gesi:'zo_ne:refert;, tra&@.one ;ri cartelia,
archiviazione e/g-consegna all'interessato.

Prestazioni S Raccolta dati p Bl e sensibili dei pazienti nel

Ambulatoriali rispetto dell acy.

Gestione liste d'attesa Si Raccoit@@@@’@mamento dati anagrafici.

Gestione infortuni Si Raccsltﬁ@% elaborazione e trasmissione al'INAIL

. . Terapindnfusionali personalizzate. Trasmissione

S:frz{ajgiz dati Si datj ienti, nel rispetto della privacy, alle ditte

& ue dialisi. File F; invio dati all’AIFA

?nicazione con soggetti pubblici: Aziende
<§ adaliere - Strutture e uffici del Ministero di
a

Servizio Sociale S) %ﬂé zia e Giustizia elc...

WComunicazione a soggetti privati: MMG-PLS,

@ Comunicazione a cooperative sociali, enti
QQ convenzionati o accreditati

O Anamnesi - Esame obietlive - relazione
Soccerso Violenza . Invio relazione autorita inquirente /o autorita
Sessuale - SV.S. E giudiziaria /o servizi sociali ASL/Comune/

; @ Provincia

3.1.4 Ulteriori tratta

\\/— Tabella 4 - Trattamento uiteriori dati

: ﬁeﬂm‘@ N Helegate | 792 m ~idelegato ) .
Esamd ¢ tratta- Dati anagrafici Altre strutture
Prestazioni menti particolar paziente, Sanilarie
Sanitari diagnostico - non disponibiii Dati sanitari ne- convenzionate
terapeutiche all'internc delia cessari per esecu- con la
Fondazione con zione esame dia- Fondazione o, in
W@N’ﬁﬁ"ﬁ ORICOVERGE JRA ; SR MATUIRA PURSBLICA ML 29123000

Yia Francesco Sforma, 28

%
WEbiar
il FRiE
Eé,gﬁl Codice B

G

len

i fevale o Puact, VA GATZ41508408

Sistema Sanifario Lombaraic
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invio all'esterno di gnostico o tratta- emergenza,
campioni mento richiesto. an on
hiciogich o del conve ate,
paziente stesso, N
e . N
Bervizi ausiliari . - Trasporte pazien- ti :
. Assistenziali e POTLO Pe . - Ditte &
in ) Servizig infer- Dati anagrafic e . .
. . di supporto, N . o C erative di
appalto/interin PRSI mieristico. Pulizie, sanitari. .
. Riabilitazione . R servizi.
ali : Vittc. Riabilitazione
Conferimento Documentazione Dati person )
Leaale Incarico a necessaria per la sanitart e giy Studi legali
g studi legaii predisposizione dei sogge esterni.
esterni. degli atti difensi- vi. ressati.
Dati an Strutture
ag sanitarie
P agziente. ;
Trasmissione ; convenzionate
o . Diag resta-
N Liguidazione fatture corredate . con la
Convenzioni . ziong nsulen- . .
fatture. dalle relative Fondazicne o, in
S z a pifettuare,
richieste, NN emergenza,
ivazione della
chiesta anche non
/(\ ) convenzionate.

3.1.5

Reperibilitd documentazione

Tabeiia 5 - Ubicazione dé@ cumentazione

Amministrativa in corse

Documentazione Sanitaria e

- presso UU, 00,

Recente

Documentazione Sanitaria

- presso UY.00.
- presso archivi della Direzione
Saniataria di Presidio

Documentazione Sanitap o
1
Remota @

~ presso UU.GO.
- presso depositi esterni

Documentazione

Amministrativa I’E‘BC@E‘

- presso UU.OG.

Cadics Fiscale o Paen, IVA 94

130968

Sistema Saniic

Regions
Lombardia

Si - presso depositi esterni
remota SUN\N - presso ditta Italarchivi SRL
s N . - presso U.O. di Radiclogia
Documentazione ogica Si S |
- prasse archivio centrale
- presso U.O. di Neuroradiolegia
Documentazio X P L - g
Neuroradi o Si - presso archivi della Direzione
O{\g o Saniataria di Presidio
Documen ne . - presso U.0. di Medicina
‘ot ; Si X
Medici leare Nucleare
Teran: usionatt . . :
- e Si - presso U.0. di Farmacia
pey zrate. Diglisi.File F. P
FULITC D RICOVERO B OURA A CARATTERR SCIFNTIPICO DM WATURA PURRLICS DM, 2912050
Vig Francesco Sfores, 28 - 30017 Mileno - Telefome 02 3842.7 ~ Fax 02 Byifd3sg




3.2 Trattamenti con strumenti elettronict ~

regoia 19.8

pagina 13 di 47

Tabela 6 ~ Trattamento dati di Unita Qpes’atwa Sistemi Informativi ed Ig@%ci

Rilevazione . , UO personate, &)’ionchDP,
Dipendenti P Direzicne Sanitaria, ;
presenze T Microntel
UQ non sanitari
Contabiiita, Tutte le YUOO
personai_e,_ Dipendenti fajcen_t; capo & Santer
approvvigioname & pazienti S direzione (Reply)
1itt, magazzini pazi amminist a, Uo =Pty
farmacia Farmaci&
Con?ro?io di Dipendenti b ($10] QontroWI Data .
Gestione , Gestiopsy, O Processing
_ . UC Pergénale, UO
Stipendi Dipenc-ier‘lts P A razione Windex
& borsisti
Hinanze
Registrazione Fondazione p E%@Eme Sié::gment
delibere ministrativa e
Gesticne del Fondazione . .
|_patrimonio e cittadini B @ WO Patrimonio GCS
Gestione del Dipende'nt; UO Protocoilo NTT Data
protocolio e asterni
@ Tutte le UUOOC di
Accettazione, % degenza e
CUP, Ambulatori, ambulatori, Tuiie le
Pronto Soccorso e Pazient @ S radiologie, Direzicne Hitech
Libera Sanitaria, Servizi di
Professione Pronto Soccorso, U0
Controlio di Gestione
. . Fondazione:
Refertazione . e
Ambulatoriale Pazig @ S Ambulatori Hitech
Larnarmora
astione dei dati g
gji fi(:overo in Qestﬁ:o
. . ent: S Fondazione internament
regime di day
X e
hospital.
Gestione dei dati . . Gestito
T e Blocchi operatort I
di attivita di sa Pazienti S - internament
. della Fondazione
operatoria e
Dati di . Tutte 12 UUOO di Gestito
produzio da Parzienti S degenza e internament
ricetta, ambulatori, tulte le 2

Yia B
Codic

neescn B

v Piscoale o Yard,

shfaao ~

? %@T{B P ORICOVERG £ CURA A CARATTERE sOIBENTY

Telefono 82 53037 - Fax 32 3EI4254

IVA BIT24 50508

Shsterma Somin

A B3 NATURA PUBBLICA DA, 291220404
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prestazioni e racdiclogie, Direzione
farmaci Sanitaria
Gestione dei datli . Gestito
del medico del Dipendenti S ;\,/%ecg;m del p_ersonaie int nent
della Fondazione
personale e
Tutte le strutiure di
e laboratorio aziendall in v
Gestione e .
. lettura, laberator] di
laboratori T Q}
biochimica biochimica, C
X R Pazienti s microbiologia e centro edalus
microbiologia, ) .
trasfusionale in
;:ent;ro’ i gestione, tutte A
rasfusionale UUGO di dege
. ambulatori
U0 Radiolp Uo
Neuroradi%
Gestione dei dati Pazienti S UG Medicina Fujifiim
di Radiolcgia nuciea@@e le Engineering
uuo genza e
Qnmri
Gestione cartella %
clinica del k rapia intensiva
dipartimento di Pazienti s “hegratale, UO Nido 18T
Patologia “Sala Parto
Negnatale ﬁ
\ U0 Centro
Gestione emoteca & trasfusionaie, 1EQ,
e donatori per i Pazienti Centr_o Cardiotogico‘ Insiel
centro Monzing, Banca dati
trasfusionale &9 fenctipi rari delia
@ Regione
\} U0 prelievo e
Gestione del conservazione di
coordinamento Pazier S organi e tessutl, enti Insiel
regionale dei esterni afferent Softime80
trapiant @ all’applicativo
DonecrManager
Gestione delia w
banca del \\agp STt o U Centro Air Liquide
cordona trasfusionale H&S
ombelicale
Gestione referti i
laboratorio di Pazienti S uo Laporatoru_o Langtdev
~ \ . Genetica Medica
Genetlica Medica)
Gestione interventy
ginecologici ita Pazienti S IT Ciinica universitaria di | Teorema
dali’Unive Ostetricia e Ginecologia | Engineering

Sisfema Suniturio

Reglone
Lombardia
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Medicina e Chirurgia
- Dipartimento di
Ostetricia e
Ginecologia)

Sistema Regionale di

O Psichiatria, Centri
psico-sociali sul

Gestione delle Pazienti S b toris, Servizio §>%
psichiatrie controlic di gestione [/
Gestione del dato UUQO del padiglion \\/EJMS
clinico padiglione Pazient 5 Zonda e UUOO X (CardinalHealt)
Zonda N rianimazione Ve
. . U0 di Neurep 'chiaﬁ%@ Piccolo Principe
St?t?i;g;z;iséii:nti Pazient S delt'Infanzia eN {Eurosoft-
b deli’Adolescenza Dedaius)
Gestione immagini U0 Neurg inlogia e i)
dati di Pazienti 5 tutte le U gjwﬁ;:ering
Neurcradiologia degenza e ambulatori
Gestione del dominio Dinendenti O
e delle relative P . P UOSI ITALTEL/NPO
ed esterni
utenze
Gestione dei DUMP di \
backup delle varie Pazienti e 5 { ITALTEL/NPG
piattaforme e dej dipendenti IBM/AXIOM
- vari sistem
Gestione dei nastri @
. &
e/o CD-DVDdi Pazienti e NS ITALTEL/NPO
backup delie varie . . NPQ e UGSI
. . dipendenti IBM/AXIOM
platiaforme e dei
vari sistemi N Q
Gestione e controllo g{;penden‘a
delia navigazione eventuali O S Fabbrica Digitale, U0SI | ITALTEL/NPO
Internet esterni
Gestione del file Paziegti //e
server di Fondazione dipeﬁr{é\ S YOS ITALTEL/NPO
Gestione & Q
refertazione delle — S UO Cardiologia Toshiba e
immagini di @ g Kardia
Emodinamica
Immagini @ N , . . .
cardiologiche zient S U0 Cardiologia Medimatic
Anagrafica neonall Pazienti Servizio Centro Nascite  Intersail
Registrazioni vi Pazienti, .
del sistema di dipendent; p oSI nirontel
videosorvegli ed esterni
Ggsttone Pazaenf{r ed S UO Centro trasfusionale | AHSI
frigoemo esterni ; .
Gestionedejla Pazienti S | UC Nefrologia e Dialisi__| Infogramma

Cadive Piseale @

Yia Franoesoo Storea, 28 - 2842

Sistema Sanifcrio

Ragions
Lombardia

TEITC D ORICHVERD B OURA A CABRATYTRRYE SCIRENTIRICD DI NATUIRA PURBRLICA DM, 291206804
lane » Telefomo 02 558301 - Fax 2 38304350
Trart. TV A DI724156508
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cartelta clinica per la

Nefrologia e Dialisi

Sﬁ;ﬂg&f pazienti Pazient] S UO Ematologia Dws\\/ﬁé
Gestione delle Dipendenti P UosI &%\KNOM
postazioni di lavoro

Gestione dati del @@%&torio di
centro trapianti Pazient 5 UQOSI e Pad. Zonda formatica
fegato ~ @ edica
Gestione esami di Pazienti This

Iabor::a‘tolrse pazienti (a;nomrmzz 5 UQOSs Emofilia Informatica
emofilici ati) -
Cartella Day Service N

informatizzata Pazienti = Ambulatoriale (DS Meteda
diabetclogica UQ Diabetbiagia

Procreazicone ,
Medicalmente Pazienti S Centro Ste%&s }Starl\?edscal
Assistita (PMA) a0 T

Gestione banca dati )

Porpora Trombotica Pazient S U Heina Interna invisible Farm
Trombocitopenica N @

Tabella 7 ~ Trattamento dati di Uﬂi@erativa Ingegneria Clinica

“Gestione parce
tecnologico @

) U.0. Ingegneria
apparecchiature Sir iche Esaote

o Clinica
medico-scientifiche e ;
anagrafica ditte fornitrici @
Sistema di gestione de%
tracciati ienti Ostetricia/Ginecologia | SIDEM
cardiotocografici  \\ 7~
Gestione immagini

_ U.C. Radiclogia
mammogiafich Pazienti ' GMS
) Senologica

Senologia
Sistema @Sézione Pazient] U.G, Urologia Olympus

GO I RICOVYERO T
anicesen Niarya, 28 - I
N’Las Piscale o Part, IVA Gi72

Sistema Sunffario

TR A sf' W?xxzrf" ¥2a ‘@\ ﬁ"w?i??"& 0 i;f

SATUIR A PUBBLICA M,

248 220
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e gestione immagin
video e aata base da

sale operatorie di

N

Urologia
Sistema di analisi Laboratorio V%@ka
_ ) Pazient 5 ) )
citogenetica Cltogenetica ((\ Microsystem
Sistema di gestione dei
tracciati e referti Pazienti 5 U.G. Cardiglogia Sylco
elettrocardiografici N
Sistema di acquisizione .
U.g. Rediclogia GE  Medical
e gestione delle Pazienti 5
_ . Pediatdiga System SpA
immagini radiologiche o
_ Labgratorio
Sistema Lambda per % ] o
) Pazienti So < munologia Lagitre S.r.l.
iettore Immunochimica
Trapianti
Sistema “Gemini” per &
estrazicne di siert ed Laboratorio Centrale
Pazienti Pantec S.r.l
analizzatore di micro \ di Analisi
piastre f
Sistema diagnostico con N\ Agilent
. . U,0. Laboratorio DI
plattaforma di analist Pazienti S Technologies
Genetica Medica
ARRAY-CGH & Italia S.p.A.
Sistema acquisizioni </
gestione ed
) @ £ S U.0. Radiologia Siemens
elaborazione imrnagini
radiologiche 3
Sistema robotizzat r
. Terapia Intensiva Health
la preparazione di Pazienti S
o MNeonatale Robotics
farmaci~ iV Sta@ &
Sistema dia ic3 per DiaSorin
) . Pazienti 5 Laboratoric Centrale
viroiogia SpA

Via Franceseo Siores, I8 « 301X
Codics Fiscale e Parn IV A B4724 156000

Sistemna Sanitaris

Reglons
Lombargia

LYURA PUBRLICA DML 29122604
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|' Sistema "VITEK MS” per |

1 : ‘ BioMeriaux
| fa semina automatizzata | Pazient | 5 Laboratorio Centrale L

tali
Ldeiie piastre l

3.3 Progetto CRS-SISS ' v

Trattamenti effettuati presse la Fondazione IRCCS CA’ Granda Ospedal ore Policiinico;
misure di sicurezza adotiate dall’azienda in conformitd al requisi beay in conformita a
guantc dispone Regione Lombardia, “contributo” dei RESPONSABILW ati,

Il progetto SISS é promesso e finanziato dalla Regione Lombardia pey la fornitura di servizi
socio-sanitari al cittadine basati sulla Carta Regionale dei Semm

1i progetto ha realizzato una piattaforma di servizi informatici cﬁ%’onsente la interoperabilita
la cooperazione tra sistemi eterogenei facenti capo a sogggrsi (Aziende Sanitarie Locali,
Aziende Ospedaliere, IRCCS di diritto pubblico, %tr@ Sanitarie private accreditate a

contratto, Medici di Medicina Generale e Pediatri d'@i@%

per il trattamento dei dati sanitari del cittadino. @
In quanto struttura sanitaria che tratta il FSE@ 0
IRCCS Ca’ Granda Ospedale Maggiore Policii

celta, Farmacie comunali e private)

io Sanitaric Fletironico), la Fondazione
Titolare del trattamento.
il progetto CRS-SISS della Fondazione e di liatamente descritto nei documenti di progetto |

cui riferimenti vengono di seguilo mdi

= Deliberazione n. 2309 del embre 2004 (costituzione dei Gruppo Operative
Azienaale}.

= Nota del 9 Novembrn atti 1219/04 all. 20 (trasmissione del documento di
progetto alla Regione Lardia),

¢ Nota del 24 Novemn 05, in atti 1219/04 all. 21 (approvazione del progetto da parte
deita Regione Ea).

s I contributi dell dione Lombardia per la stesura del DPS 2013, redatti daile Aziende
Informatichotte rel SISS e designate RESPONSABILI del Trattamento dei dati

perscnalis o
331 7 {Fren bl di propria titolarita effettuati per finalitd amministrative e di cura

propria titolarita effettuati per finalita amministrative e per finalita di cura sono

documento “Contributo della Fondazione IRCCS Ca’ Granda Ospedaie Maggiore
NNTLTO D BICOVERG B CEA A CARATTERER SQIBNTIFICO DU NATURA PUORRIICA DAt 290530800
| Vie Frepogsco Stormn, I8 - B Telafono 03 53895.1 « Fax 02 55304550

Codics Flrenle o Pard, IVA 84731154968

Sisterno Santorie
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Lombardia

progetto ed in particolare dalla Piattaforma Regionale di Integrazione, empimenti

Q ontributo delia

Fondazione IRCCS Ca Granda Uspedale Maggiore Policlinico al quad rate della sicurezza
del progetio CRS-SISSY, in atti 752/2000 all.52, &

I contributi refativi ali'anno 20132 prodotti dalie Aziende InforQ%, nominate RESPONSARBILE

La Fondazione adotia tutte 2 sole le componenti standard delia fornitura regiina prevista dal

specifici di competenza della Fondazione sono indicati nel docum

3.3.2 Contributo dei responsabili designati

del trettamento dati da guesta Fondazione nei%amblto @oge{to CRS-S5IS5, sono statl
pubblicati sul sito internet www,siss.regione lombardia.it erso it documento {Allegato 1 -
Contributo responsabili Progetto CRS-SISS. pdf) in a presente DPS,

3.3.3 OSCURAMENTO DATI

In conformitd a quanto dispone il DGR \/111/51@? 2/8/20607 (PROGETTO CRS - SISS).
/5198 del Z agoste 2007 {Progetto CRS-

dale Magaiore Policlinico ha attivato idonea

In ottemperanza a gquanto disposto dal

SISS), la Fondazione IRCCS CA' Grand
procedura per 'oscuramento dei dat , documento del sistema qualitd) in maniera da
consentire all'interessato, come ul e piu selettive livelle di controllo sui propri dati
sanitari e qualora avesse dato ad @E Fascicolo Sanitario Elettronico (FSE), la possibilita di

decidere guali dati sanitari d re visibili {oscurare).

Gli effetti defl’ oscuramento@odumno solamente su istanza dell'interessato che & tenuto a
presentare agli s;m pgosite modulo  di “richiesta di oscuramento” predisposto daila
Fondazione. I mo ormativa e di consenso al trattamento dei dati e gl appositi avvisi

localizzati presso le\¢asse e le sale d'aspetto, rammenteranno al pubblico la possibilita di

chiedere i’oscara::en@o. La procedura di oscuramento pud essere attivata in qualsiasi momento

anche in amb 0 e/o in reparto.

fara ~ Telsfono i?.? RHS

SaBas

~'«sxi)‘v?€sff S

eglone

Sistema Sanitari ombardia
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4.1 Provvedimenti adottati

4 TRATTAMENTI DI DATI GENETICI v

Idonse modalita di protezione vengono adotiate dai reparti ove si effettua ilCtrattamento dei
a odia della

dati genetici: al personale & atiribuita specifica responsabilitad in merito
parola chiave che da accesso alle informaziont su supporto elettronic @é al possesso
delle chiavi del jocali in cui | dati genetici vengono utilizzati e conservahh sthsupporto carfaceo.
Il personale adotta comportamenti di particolare diligenza e prudenza anche durante la
consegna del referto all'interessatc e risuita essere adeguatarﬁ% informato dei rischi
connesst al trattamento.

&
1 dati genetici sono trattati sia con strumenti cartacei che elettr%'@% e archiviati in banche dati

elettroniche e documentali il cul accesso e controfiato. I?@rimentqdei dati avviene in
maniera codificata e la chiave di decodifica viene custodiginius

7

Tt rischio di perdita ¢ distruzicne del dato genetic%“\% giurato da un sistema di duplice

trascriziong: su supporto cartaceo e su supporto el i
aboratori e Padiglioni dislocati in punti

go separato.

0.
I trattamento dei dati genetici viene effettuato
diversi all'interno deila Fondazione. o
1 dati relativi all’identita gensetica vengono @ anche presso il Padiglione Marangoni, ove
ha sede il Centro Interregionale di Riferi el Nord Italia Transplant (NITP) che raccoglie i
dati del pazienti in attesa di trapia i donatori e dei parzienti trapiantati in un’area
geografica che include le seguenti oni: Lombardia, Veneto, Friult Venezia Giulia, Liguria,
Marche e la Provincia Autonom ento, la Banca del Sangue Raro deila Regione Lombardia
{progetto di tipizzazione di 5 soggetti), l'archivio dei Donatori di Sangue (18.000C soggetti

che donanc sangue a scop sionale) e la Milano Cord Blood Bank (Banca del Sangue

Placentare). Presso i Padig

successivo il servizio

rw custode e in ogni caso in assenza del personale incaricato l'ingresso

Marangoni & operativo dalle ore 21 alle ore 7 del giorno

ia arrmata anche a tutela dei dati ivi trattati; durante il giorno gl

gl custoditi i dati & chiuso a chiave. Nello stesso padiglione tutto i

sve faciimente identificabile. I dati genetici contenuti nella scheda riportante

immunologiche del sistema HLA, it gruppo sanguigno e | marcatori virali

CAVATTERE SOIFENTIFIOS OF NATRA PUBBLICA M, 29 1220
1
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focale chiuso a chiave), I referti immunologici di compatibilita tissutale donatori

probandi/riceventi pervengono al reparto in busta chiusa. v

La documentazione sanitaria e custodifa in armadi o contenitori chiusi pressmscaii di
laboratoric, i cui accesso & consentito solo al personale incaricato del trattamento dei dati
genetici e viene inoitre monitorato elettronicamente tramite l'ubilizzo gel badg% nale.

i

Presso i Lab. di Trombofilia i dati 2 ttolarita direlta relativi aliute Ha Fondazicne
vengono acquisiti dal sistema informatico di Laboratorio (Concey - digitalizzazione
p

manuaile del codice esame, gii esiti vengena inserifi in Concerto e cénht

raneamente viene
inserito il numerc progressivo di DNA che lo identifica nel prog & CET consultabile dal
medico referente ematologo. (Emofilia) Le provette riportano un‘etichetta con Nome e
Cognome e data di nascita (senza codice a barre); trascrizi det dati anagrafici su un

(originale al paziente, copia in uno schedario chiusc a ¢ in laboratorio, copia al medico

registro del laboratorio con numero progressive, l'esito vi@r@scritm su un referto cartaceo
richiedente). T dati a titolaritd acquisita reiativi ail’utgnza dbstrutture convenzionate e non, che
richiedono prestazioni al Laboratorio specialistico é@uiazione, vengeno acquisiti mediante
richiesta cartacea autorizzata dalla Direzione Sanitariaddella struttura titolare del dato e inserit
nel percorso comune all’'utenza della Fondazi e richieste cartacee restano in giacenza
presso il laboratorio fino al momento della f%@fone.

ia necessita di migliorare la protezione dej i genetici ha imposto un attento riesame delle
modalita di trattamento in atto p @ Unité Operative, con particolare riferimento
all'osservanza delle opportune preca iQvgi%cﬁfa gestione e nelia conservazione dei dati.

Operativamente cid ha richiesto % ifica particolare presso le varie UU.OO. interessate al
an

trattamento dove si & condoly isi delle misure minime di sicurezza in attc. Gl esiti di

tale verifica inducono a mantengre alto il livello di attenzione relativamente ai trattamenti in

considerarsi momentpd @ ofondimento e di incontro con gli addetti ai lavori, per migliorare

atto con interventi di verifi ericri che, oltre ad avere contenull vajutativi, siano anche da

2 perfezionare il sigte tando necessario.

Con it provvedimenty del 22 febbraio 20607 “Autorizzazione generale al trattamento dei dati

Regions

Sisterna Sonilario Lombardia



pagina 22 di 47

nella disciplina del trattamento dei dati genetici, un elevato fivello di tutela degli stessi, la

Fondazione ha provveduto a riformulare | moduli di informativa e di consenso r

ne del

trattamento dei dati in maniera da meglic aderire alle disposizioni date dail’Autori
Garante . L' informativa per it trattamento det dati genetici attuaimente in use, che costituisce
integrazione dell'Informativa per il trattamento dei dalti personali, e ii T eli'esame
congiunto di piu Entt tra cui S.1.G.U. (Societa Italiana di Genetica Umaarante Privacy
(pils volte interpellato) e tutti gli interessati della Fondazione IRCCS/'CA Granda Ospedale
Ma'ggiore Policiinico” (P.18.F documento del sistema qualita). &

Dope attenta valutazione si & convenuto di predisporre una Mo are procedura per
Facquisizione del consenso al trattamento dei dati genetici, allg conservazione dei campioni
biologici e dei dati ad essi associati. L'intera modulistica di rife%éﬁ%w & stata revisionata.
Uinsieme di documenti che strutturano il percorso che deve-essgre seguite laddove si trattino
dati genetici efo si conservino campioni biologici, costitués@un documento che pud essere
utilizzato in tutto o in parte secondo le esigenze. o

L'operatore sanitario che solttopone al paziente i%@ﬁa corrispondenti alle diverse fas] di

acquisizione del consenso, é tenuto a compilare edottoscrivere la check fist che costituisce un
promemoria dei moduli utilizzati. . @
Le diverse fasi di acquisizione del consenso@ Gno in primo lucgo che 'operatore sanitario

sottoponga all’attenzione del paziente
trattamento dei dati personali e Vinformat

presenta in ambulatorie Vinformativa per |l
er il trattarnento dei dati genetici.
Ii paziente, guindi, & chiamato ad es@a il consenso alla consulenza genetica.
Qualora il medico proponga &l paz’w&
CONSEenso.

test genetico, si rende necessario ottenere il relativo

Nel caso al paziente venga propo ia conservazione del campione biologice, 'operatore
sanitario & tenuto a raccoii@consenso alla conservaziona del campicne biologico e alla
conservarione dei dati i e/o gepeticl associati.

RN

menio, numerosi sono stati i tentativi di ottenere da parte dei

Data la peculiaritad
Garanteg, rassicurazi e orientamenti precisi; allo stato dei fatti si ritiene di dover riferire ia

non risolta questitne dei punti prelievo ematico dove ultimamente la gamma delle richieste e

molto aumentata\iiguanto spesso vengono richiesti esami che pur essendo genetici di fatto

non presu ﬂ'nu& un'indagine genetica specifica. Non sempre infatti | richiedenti sone

o

consapev fatto che gli accertamenti richiesti “investono” sicuramenta i campo genetico

e

PATTERY SCIENTIFIOO D NATURA PURBBLICA DM 29020044
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Aor osir oA mAE A
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(es. la ricerca del gruppo sanguigno o i controlli per la talassemia ecc )} a prescindere da una

shecifica richiests di accertamento genetico. , v
In particolare, stante la convenzione tra la Fondazicne e "Associazione Amid deﬁ% nico e

della Mangiagalli Donatori di Sangue Onlus, entrambi | soggetti concorrons alie” attivita

azicnale e

pubbliche nell'ambito della programmazione e della legisiazione Sanitatiz
Regionale e perseguono if raggiungimento degli obiettivi del pianoc region gue e plasma.
Gii accertamenti sul sangue dei donatori vengono effettuato con pay iodalité volte a
evidenziare informarzioni di carattere genetico, pertanto ai donatort sa MYinforrmativa per il
trattamento dei dati genetici ai sensi deli’art.13 del D.igs. n.l%/%)% ¢, prima di procedere

alla donazione, if personale incaricato & tenuto a raccogiiere il consenso per it traltamento dei
dati genetici {M.03.515.CONS documento del sistema quaiitéﬁ\

&
4.2 Provvedimenti da adottare @
Presso | laboratori di genetica permangono caregz@doziene deile seguenti misure di

sicurezza previste per la tutela del dato genetico: \\ _
= Dati genetici & campiont biclogici trattati ¢ iche di cifratura.
=  Trasmissione dati in formato elettronico sta certificata

= Disgiunzione anagrafica -~ provetta. “

= Divieto di accesso al pubblico con segreteria esterna al laboratorio.
te misure di sicurezza idonee a a dei dati genetic sono state parzialmente
implementate. In particolare, in fun %ﬁeiia maggior tutela dei dati genetici e dei campioni
biologici, le tecniche di cifralura per lo svolgersi del trattamento, sono attualmente da
migliorare e perfezionare. nte attraverso il sistema Metafora (Programma di

Laboratorio: Concerto ) &

biologice in Laboraterio Gi:to, un codice identificativo ma sulle etichette ancora compare il

nome e il coghome gg ssato: @ allo studio un sistema che permetta lUindividuazione dei

campioni anche

CROTTO D ORICOVERG B CURA A CARATTERE SOIENTIFICO D MATURA PUBBLICA IFAM, 29122004

oy g
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L'accesso ai locali delia genetica non @ monitorato con sistemi biometrici. E' stata instaliata una
elettro-serratura con un badge eletironico che abilita solo gli operateri delia genelita ad

enirare in laboratorio.

laboratorio di genetica.

4.3 Valutazione

1 rischio & considerato medio-alto nei Laboratori di Genelica, éo%até in punti diversi, in
quanto ie misure di sicurezza paiono ancora insufficienti, I P t non critici o meno critici
sono quelli effettuati presso altri padiglioni come #t Padiglione i rangoni dove la sicurezza &
maggiore e dove il rischio & da considerarsi basso. Si ritiefig/importante procedere soprattutto
alla criptazione dei dati, e al controllo degli accessi gei abagatori di Genetica, Il programmato
trasferimento dei laboratori ¢i genetica aumenta Ea@ ita di rischio nella fase di trasloco.

SYYYUTO D RIOOVERD B OURA A CARATTERE SCIENTIFICO I NATURS PUBBIICA DM, 29572004
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5 DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA’ %
ORDINE AL TRATTAMENTO DEI DATIL

N

In applicazione de!l Codice in materia di protezione dei dati personali, la wdra privacy in
ordine al trattamento dei dati aif'interno della Fondazione € ia seguente: @

Titolare del Trattamento & i Direttore Generale della Fonda &@CCS CA' Granda
Ospedale Maggiore Policlinico: Dott. Luigi Macchi. %X

Responsabile interno del Trattamento dei dati & il Regponsamu’u.o.c. Qualita, Risk
Management, Appropriatezza e Privacy: me,ssa Siivan% staldi. Il Responsabile del

Trattamento organizza, gestisce e controlla la corretta a%@;azione della normativa a

protezione dei dati personali e sensibili a livello aziendale. @
Responsabili esterni del Trattamento dei dati soocie{é indicate nelle tabelle del
paragrafo 3.2 Trattamenti con strumentl eiettron%c 19.8

Gli Amministratori 4 Sistema sono: |
- {Ing. Alberico Bonalumi, responsg <@l'adeguamen’co del Sistema Informativo

Aziendale (per gquanto attieng mi della TABELLA UOSI al paragrafo -

SCHEMA DEI TRATTAMENTI @Aﬂ PERSONALI - trattamenti con strumenti

elettronici) slle misure r ;is sicurezza e della corretta applicazione delle
stesse ai sensi del D.Lg \; 6/2003,

— I'Ing. Gian Paoio Val @espongabiie deii’adeguamento dei sistemi clinici (per

ﬁ%mi delta TABELLA 1.C. al paragrafo - SCHEMA DEI

TRATTAMENTI ATI PERSONALI - trattamenti con strumenti elettronict) alle

misure mini urezza e della corretta applicazione delle stesse ai sensi def
D.igs. nd .

1 Responsabili di Urativa/Servizio, hanno it compito di applicare e far applicare a tutto
il personaie operante\nell'U.0. /Servizio di competenza, le istruzioni impartite dat Responsabile

del trattamenta

quanto attiene j

EYVIIITO T ORICOVERG § OURA A CARATTERE SCIENTIFIOD D NATURA PUBRBLICA D0 2U-12.0004
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formalizzati dal Responsabile del Trattamento che valuta, di volta in voita, Vopportunita o
meno di  autorizzare Vaccesso ai Sistemi  Informatizzati sentito anche i rere
dell’Amministratore di Sistema in valutazione di fattori di opportunita e di necessitgs

La rapida trasformazione dellinformatizzazione aziendale ha imposto un graduale, lento ma

P

sistematico aggicrnamento degli incarichi al trattamento del dati cc seguente

2o

rivalutazione delle possibilita di accessc ai  adiversi Sistemi Informali ftando criteri

s

prudenziali che permettanc comungue il raggiungimento di un bu gualitativo del
processo operativo.
Per il perfezionamento degli incarichi, per tutto il 2013 e per | prm%% mesi def 2014 & stata
seguita una istruzione operativa d'emergenza che permetteva,la gestione degli incarichi al
trattamento dei dati che scno stati tutti valutati dal Responsag%ﬁtraﬁamento dei dati.

Al fine di rispondere con maggior efficacia al dettato fegisiative & al sentite bisogno collettivo
di riservatezza, in attuazione del  progetto di Riorganiz deita Struttura Privacy della

Fondazione IRCCS Ca Granda Ospedale Maggiore Poé}lxo, & prevista l'adozione graduale di
i criteri tecnici (misure fisiche ed

criteri organizzativi e procedurali che, in armon%
elettro'mche), devono produrre sicurezza ma an@onoscenza e assimilazione dei principi
fondanti l'intera disciplina deila privacy. s @
Le direzioni di cambiamento possono ess &@ssunte in quattro linee di riforma:
- il decentramentc delle funzioni e del %msab%%ité;
Vistituzione di una struttura de;@ coordinamento delle attivita;
- {o sviluppo deila consapevoieza vamente alla riservatezza dei dati;

'attenzione alle esigenze &blico maggiormente attento nel valutare it servizio

ul;s di un regime derogaioric riservatc aille Pubbliche

Amministrazioni neiE’Azi
!

Amministrazione, la
i

informazioni e dati

offerto dalla Struttura Sanita

Sebbene la Fondazione

Sanitaria, diversamente da altri rami della Pubblica
degli operatori impegnati utilizza, per V'attivita di competenza,
alla salute, pertanto V'Azienda Sanitarfa Pubblica ha il compito di
ottemperare diligentemente all‘applicazione delle disposizioni in materia di protezione dei dati
eﬁto dei quali costituisce, per sua caratteristica strutturale, l'attivitd di

nobarticolare la Fondazione, in applicazione delle disposizioni sulla riservatezza

CTEMNTIFICO D1 MATURA PURBBLICA DAL 19010 200
831 - Fay 02 5304380
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In considerazione delle esigenze proprie deila struttura complessa e delia molteplicita delle
attivitd istituzionali, il primo passo verso una riforma di carattere strutiurale consiste nic
nell‘affidare la Responsabilitd de! trattamento a pili soggetti data la quantita e a%sité dei
trattamenti che giornalmente vengono effettuati. \

Il decentramentc delle funzioni e delle responsabilita, che si inserisce pes nel piano

soggetti esterni che si rapportano con la Fondazione e scoraggia cofiportamentl supeificiaii

pregrammatico ¢i miglioramento, comporta, tra 'altro, maggicre chiarez relazione con i

e/o scorretti, in relazione al trattamento dei dati, da parte degli opératori. T Responsabili del

trattamento dei dati personali, infatti, rispondono dei loro opera irettamente al Titolare.

<

L'effetto di tale responsabilitd diretta induce gli operatori a ma%@e attenzione riducendo  gii
attuali aspetti di criticita che di norma si traducono in: \

a)} mancata osservanza delle procedure codificate; o
h) adozione di modulistica non conforme;

c) comportamenti non autorizzati dal Titolare e}%& sponsabile del trattamento.

Seguendo un criteric quantitative (quantita di dati t i qua_ntité dei trattamenti effeftuati,

quantita delle Unitd Operative/Servizi coinvolti n@@?amentc dei dati) e qualitativo { gualita
e diversita dei dati trattati) vengono :ndlvgﬁu tipologie di trattamento ed, in funzione

=
O'

delle stesse, affidate le responsabilita a che sovraintendono ie operazioni di
trattamento dati,

Il Titolare del Trattamento e af v&% lle responsabilita nel’applicazione del "Codice in
materia di protezione dei dati perso é}ﬁ' (.Lgs. n.196/2003) ed esercita in autonomia ii potere
decisionale sulie finalita e sulle medalitdy del trattamento, ivi compreso il profilo della sicurezza.
I! Titolare individua e desiz@on atto formale iI Responsabile del trattamento a livelio

12

aziendaie.

Il Titolare si riserva la fac i nominare Responsabili del trattamento fe societa e le ditte
esterne fornitrici di olabi servizi in outsourcing. Nel corso del 2013 e stata revisionata la
procedura per la pXdei Responsabile del trattamento dei dati e per la nomina ad
Amministratore di Sisfema,

Compiti affidati alRe§ponsabile del Trattamente dei dati personali interno atla Fondazione:

‘analisi dei rischi in tutti gli ambiti delia Fondazicne;

Documento Programmatico sulla Sicurezza e curarne il periodico

CRE SCIENTISICO D NATURA PUBBLICA I3, 29773604
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»  predisporre la modulistica necessaria per l'esecuzione dei processi oggetto del
trattarmento da adottare allinterno della Fondazione, curarmme laggiorna e
'eventuale revisione in caso di necessitéd;

= predisporre 1 corsi di formazione per il personale; \ \

= individuare momenti di comune approfondimento e verifica del perco rrmativo, a

i alic scopo di

scadenza periodica;

= effettuare ispezioni anche non programmate presso le UU.GO./
verificare la corretta applicazione delle misure di sicuiéz ed H rispetto dei
comportamenti conformi al principi di Tutela deila Privacy; N
« curare la stesura e le eventuali integrazioni del documen@otiﬁca al Garante.
g

&
Compiti affidati al Responsabii di U.C./Servizio nel risp elle istruzioni date dal

Responsabile del Trattamento: o
= adempiere agli obblighi di legge per quanto atii distribuzione dell'Informativa

.13 del D.lgs., n.196/2003 e

tamente dei dati;

per il trattemento dei dati persopali ai saﬂ%:
all’acquisizione del consenso degii interessati
= inventariare tuttt | trattamenti in corse,\vepificandone la conformita alle vigenti

<
correttezza per i perseguimento de@ ita istituzionali; disporre che gii stessi non

siano in eccedenza rispetto ai fipd
trattati; disporre altresi che si @

disposizioni di legge e garaniendo che Evengano trattati in modo lecito e secondoe

i guali vengono raccolti o successivamente
ervati in una forma che consenta 'identificazione
delf’interessato per un period@' ternipo non superiore a quelio strettamente necessario

agii scopi per i quali essi s atl raccolti o successivamente tratiati;
affinché 1 dati oggetto-d

modo da ridurre i i - distruzione e di perdita, anche accidentale, di accesso non
autorizzato, diﬂtO non consentito o non conforme alle finalita della raccolta, di

comunicazio sione non autorizzata;
= individuare e Wroporre a] Responsabile del Trattamento le persone fisiche da incaricare

etnto delle operazioni di trattamento stante la  discrezionalita del

= curare 'adozione del ure minime di sicurezza al sensi del D.Lgs. n.196/2003

trattamento siano adeguatamente custoditi e contrellati in

FOURA A CARATTERD SCIENTIFICO D WATURA PURBRLICA Tr.M. 29122004
Milano - Telefono 82 358507 - Fax 82 BRM435D

Regione
Lombardia

Sistema Sonilarn



pagina 29 di 47

procedure da seguire al fine di tutelare il diritto alia riservatezza e vigilare sull’accesso
agli archivi e sull'integrita dei dati;

s verificare e controllare che gli incaricati si attenganc alle istruzioni impartite

= informare gli incaricati del trattamento dei dati che & vielata fa creazigune di nuovi

archivi contenenti dati personali senza la preventiva autorizzazione del sabile del

Trattamento;

= disporre che 'accesso agli archivi sia consentito ai soli soggetti ayt {Zzati;

= verificare 'applicazione delle istruzioni del Responsabile del Trattamento agli incaricati
affinché i documenti cartacei contenenti dati personali siaN termine delt’crario di
lavoro e comungue dopo la consultazione, riposti i%go sicuro & ad accesso

. . . . . O
sefezionato nonché predisporre appropriafe musure% cutezza per la cura e
ntg da

archiviazione della documentazione cartacea coniene £i sensibili (come ad es.
referti e cartelle cliniche}; @
= comunicare al Responsabile del Trattamentoo roboste di nuovi trattamenti efo le

medifiche di trattamenti gia in atto; \\ :
= comunicare al Responsabile del Trattaw@e al’Amministratore di  Sistema le
situazioni di rischio connesse ai tratt tf con Vausilio di strumenti cartacei e/o
e

&
informatici anche attraverso relazi

mettano in luce eventuali carenze nel
sistema;

+ comunicare annualmente al R @mie det Trattamento i rischi incombenti sui dati
trattati utilizzando lo strume %egistro Privacy;
s« partecipare attivamente ai% so di Formazione.

Compiti e Istruzioni affidati @po sabili esterni del trattamento in base alla procedura di

Nomina a Responsabiie del @ anto della Fondazione:

COMPITEL:

1. identificare e@e i trattamenti di dati personali, le banche dati e ghi archivi
gestiti con i informatici e/o cartacei necessari ail’espletamento deile attivita

rientranti nellapropria sfera di competenza,

O
diascun trattamento di dati personali, la durata del trattamento e la

TUTAT 07 BICOVERD B OURA A CARAS
cxoo Btorvaa, 28 - 261272 Milano ~ Telelono 42
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3.

ffettuare esclusivamente | trattamenti del dati personali necessari e indisp

ali'esecuzione del presente contratio;

o

ovvero, solo se autorizzata dal Titolare.

5. individuare, tra i propri collaboratori, designandoli per iscritto, gh ricati del
trattamento delimitando loro Fambito di trattamento dati;
6. mettere a disposizicne del Titolare prima deilinizio del ty t;\ﬁmo Velenco del

personale incaricato;

assicurara che {8 comiunicazione a terzi avvenga entro i limil stab%ix

7. curare in particolare il profilo delia riservatezza, della sic%a di accesso e della

che informanc la vigente

integritd dei dati e l'osservanza da parte degl I%‘ti, nel compimento delle
Q .
operazioni di frattamento, dei principi di carattere gel%%

disciplina in materia; ‘ _ @ & o
8. stabilire e modalita di accesso ai dati e Vorg one de! lavoro degli Incaricati,
avendo cura di adottare preventivamente le § i rganizzative idonee e impartire le

necessarie istruzioni ai fini del riscontro di e Ii richieste di esecuzione dei diritti di
cui all’art. 7 del Codice. In.ogni caso il peé@e incaricato € sempre e tassativamente

tenuto a comportamenti di assoluta gse za.

9. adottare quantc prescritio dal discfn%/E e tecnico in materia di misure minime di
r

sicurezza (allegate B del Codice i ia di protezione dei dati personali - D.Lgs. 30

ISTRUZIONE

A.

giugno 2003, n. 196; %

Nel case in cui 1 RES RILFE DEL TRATTAMENTO avesse anche funzioni di

amministratore del siste rnito, @ tenute a uniformarsi alle richieste della Fondazione in

merito alla gestione deg inistratori di sistema.
; ABILE DEL TRATTAMENTO fosse anche linstailtatore del sistermna

ettare quanto previsto dalle politiche e dalle procedure di sicurezza

AN

O
software tti dati personali efo sensibili, lo stesso dovrd presentare una dichiarazione
di conforRita~a quante prescritto dal disciplinare tecnico in materia di misure minime di
®

aftegato B- D.Lgs. 30 giugno 2003, n. 196).
NSABILE DEL TRATTAMENTO & fatto divieto di diffondere | dati trattati.

w
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E. 1l trattamento dei dati deve essere effettuato dal nel rispetto dei principi dettati dal D.
Lgs. 30 giugno 2003 n.196 adottendo tecniche di sicurezza finalizzate ad evitare i di
indebita conoscenza da parte di terzi, perdita, manomissione, distruzione d i%nonché
di accesso ¢ trattamento non autorizzato.

F. Ii trattamento dei dati da parte di societd in subappaitc &/o0 ienti del
Responsabile del Trattamento devono essere autorizzali dal Titolare io stesso deve

gssere previamente informato dal Responsabile deEE'esistenza&

subappaito e/o consulenti che operano a qualsias titolo i

lali societd in

vece. Tali soggetti
estefn% devono comungue seguire le direttive del codice in mw di pfotez%me dei dati
personali (d.lg. 30 giugno 2003, n. 196), il disciplinare tecnice in materia di misure minime
di sicurezza di cui all'allegato B del medesimo codice, i por menio del Garante del 27

attribuzioni deile funzioni di

novembre 2008 relativo a "misure e accorgimentd crigti al titolari del trattamenti
offettuati con strumenti elettronici relativamente @

amministratore di sistema”, pubblicato sulta G,U.@ei 24 dicembre 2008.

Compiti affidati agli incaricati: @

= sono puntualmente individuati per _is¢f

definisce 'ambito di trattamento au@

l'utitizzo di sistemi elettronici).

TEIVO W oRY
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& ANALISI DEI RISCHI E DELLE CRITICITAS v

L'analisi dei rischi & un importante strumento di individuazione delle piu appropg Mgﬁe di
sicurezza da adottare ed & guindi di supporto aile scelte par # futuro.
in materia di Tutela delia Privacy i rischi e le esigenze di sicurezza diventejo tgnificativi

guando dail’ambito det dati personali si passa a quello dei dati sensibili.
L'analisi dei rischi effettuata fa principalmente riferimento a \

= accesso noh controliato al dati conservati in forma carfacea,

= intrusione fisica ed informatica, N

= indebita cognizione di dati da parte di terzi durante le aét%@i diagnosi e cura.

AN

6.1  Analisi dei rischi atltraverso | regisiri privacy &

attamenti in atto presso la
PRIVACY (P.22.F documento del

Lo strumenio utilizzate per effettuare i censimento
Fondazione e i‘analisi dei rischi correlati e il REGIS
sistema qualita). \
Fssendo stato 'anno 2013 un anno di transiz%o@hiesta ad ogni UOC/UOSQ/Serszio di
verificare quanto scritto nel registro privacy, @ o 2012 e se nulla si fosse modificato di
inviare una nota via posta elettronica al res %He del trattamento dei dati per confermare
quanto dichiarato nell'anno 2012, Le Ui)&iﬂﬁervizi i cuoi vi fosse state modifiche sono
state invitate a redigere il registro pri\}%% 'anno 2013, in particolare lo si & chiesto a tuite
fe attivita che si sono trasferite di se

ato dal fatte che & redatic da chi direttamente e

Ii pregio di tale strumenio &

&

quotidianamente si confronta le necessita e le carenze del sistema e deil’'organizzazione, TI

Registro, per sua natura € s . permette di verificare con rapiditd non solo i trattamenti

effettuati presso ia singol

operatori di segnaéare&
trattati.

It documento REGISTRO PRIVACY di ogni UDC/UQSD/Servizio & archiviato in forma elettronica

ura ma anche i sistemi informatici utilizzati e consente agli

ita permettendo V'analisi capiliare dei rischi incombenti sui dafi

"'Ufficio privacy e le singole

Registro Privacy

Win Francesco Sforza, 28 - Ji0
Codice Fiseale o Parn IVA GTE4150%68
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mail), l'indebita conoscenza di infermazioni da parte di terzi non autorizzati e

‘ai dati cartacel conservati presso ie U.U.0.0Q.. Nel corso del 2013 sono previste\visite nuove
ispettive per verificare ia reale portata di tail rischi dichiarati gravi si\\gravvederd ad

informarne ia Direzione con apposita relazione.

6.2 Criticita de! trattamento cartacec

Di norma la documentazions {sanitaria e/o amministrativa) viene c&ﬁvate in focali chiusi e il
personale incaricatc & responsabile delia custodia della decumentazione archiviata, Pud
avvenire falvolta che | dali soggetti al trattamento siano conos%negii stesst locali in cul si
svolgono le attivitd di diagnosi e cura: in tali cast it confroljo glell’accesso ai suddetti locall
risulta condizionato dalla contingente necessita di svolger @ naria attivita.

Per dare soluzicne a tale problema era stata avviata @ggliuitimi anni, anche con il contributo di
personate avventizio (borsist!) a <io speciﬂcamer& etto, la costituzione di un archivio
centralizzato delle cartelie cliniche. Si era provv&@ltresi ad arredare, nel corso del 2004,
un ulteriore archivio in localitd Mirasole, pegle e
nei corso delf'anno 2006, & stata fatta @e la documentazione sanitaria proveniente

Maffucci e parte di quella di pertinenza del

ciiniche delle annate meno racenti: ivi,

dail'archivic cartelle dliniche ex L.C.P.

costituendo archivio centralizzato deil’ inico.

Motivazioni legate all'impossibilita z pondere in maniera adeguata alle sopraggiunte
a—a

asigenze organizzative e alla nece archiviare in sicurezza una quantitd sempre maggiore

di documentazione sanitaria indotto {'Ente, tramite gara d’'appalto, allindividuazione di
una ditta esterna alla qusa idare la conservazione delle cartelle cliniche di tutta la
Fondazione. Nel corso del 8 alla ditta esterna & stata gradualmente consegnata a

documentarzione sani a depositata presso FArchivie di Mirasole. Nei corso del 2009 &

stata effettuata ! nsegna delle cartelle cliniche non recenti del Presidic Policlinico. Le
cartelie cliniche piu écentif ancora depositate presso fe varie UU.Q0, e in attesa di essere

0 ¢émporaneamente conservate a cura dei Responsabili in appositi {ocali,

a he abbia titolo.

PELPTEO I RICOVERG B £
! Eranoesoo 56 L 28 - 2 milony - Telefono U2 5354%,
U1 Codicr Fiscole o Pari, TVA 64724150968
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Al sensi deliart 19 punto 5 Al B del D.1gs.n.196/2003, in caso di danneggiamentoe o
distruzione deila documentazione cartacea recente, i dati in essa contenutt sono arte
ripristinabili perché trattati anche con strumenti elettronici ed informatici e ra CM banche
datl autorizzate.

in ogni casc neli'ambito della Fondazione € in atto un processo di informat ione di gran

parte del materiale cartaceo esistente. Per guanto riguarda i passat cartelie cliniche

)

andate distrutte in seguito ad eventi eccezionalt) alcuni dati possonc gaserg dedotti dai registri

nosclogici | cui contenuti sonc circoscritti al cognome & nome, alla gnosi ¢ alla data di

ricovero e dimissione del paziente.

Nel contempo gli effetti positivi prodotti dal piano di fgq%mne per gli incaricati del

t_rat’{amento, hanno contribuito  a mialiorare # livelio di sen% azione del personale sulla

questione relativa alla protezione dei dati. Q’ @
%%

Poiché la formazione & un processo permanente, S programma uliericri corsi di

formazione e di aggiornamento  anche in funzig ‘evoluzione della normativa e delia

emanazicne di nucve istruzioni di trattamento ai ¢ abili e agil incaricati; infatti solo una
capillare e continua diffusione della cultura della‘privaty tendera a migliorare sensibilmente il
sistema @ a proteggere quelle informazioni, cer loro natura, devono essere tulelate da
difese sempre pit adeguate. %’\
Pur non essendosi mai verificati ali’inter 'Ente episodi di intrusione finalizzati a! furto di
supporti cartacel contenenti dati per%@ﬁ il fivello di rischio & da considerarsi medio data
F'elevata frequenza di furti di appaéature informatiche e di altre attrezzature di elevato
valore commerciale.

Al fine di abbassare i livelio d@‘schio si @ provveduto ad instaliare, ove possibile, sistemi per

{a messa in sicurezza dei localie deile apparecchiature,
In particolare sono state | e:

= porte biindate possibile;

= serrature ri e/o di sicurezza;

= pesanti catenalcen lucchetti ai computer come antifurto;

8 aCresso

:p%rti tramite codice numerico {Pad. Monteggia —~ Pad. Zenda ~ De Marchi).

sibifiezato tutte #l personale affinche porte e finestre siano ben chiuse alia fine

GOSOTRMNTIRID ] NATURA PUBRLICA .M, 291200804
{ ay 12 BRI i

T
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Le attivita di diagnosi e cura presso tutte le Unitd Operative comportano colioqui tra medict e
pazienti. Ii rischio di indebita conoscenza da parte di terzi di dati sensibili & quindi pre

Al fine di abbassare ii livello di rischio nei luoghi preposti alla diagnosi e alla cura, \dove/spesso
2 altresi difficile assicurare la privacy del paziente se non con modalita Ch%u!rebbero

pesantemente suila celerita e/o efficacia delle attivitd svolte, si & cercato di au

gi attenzione dei responsabili e degli incaricatl. @
A tale proposito, si & provveduto ad adottare idonee misure per garantira\] etto dei diritt,

e sono state istituite

e il livello

delie libertd fondamentall e della dignitd degli interessatl. Nella fattisp
appropriate distanze di cortesia nei locali CUP e negli ambulatori, | ve b strutivra del locale
io rendeva possibile, posizicnando a terra strisce gialle ben visibili,

Il programma di riassetto organizzativo della. Fondazione ha” sh previsto ia produzione di
nuova modulistica. In particelare sono state previste procedure P informare i terzi legittimati

sulla dislocazione dei pazienti ricoverati nell'ambito dei re@ rispettando le volonta degli

interessati in relazione alle occasioni di visita. o @

La formazione del personale & strutturata in modo% revenire eventi tali per cui persone

estranee e quindi non legittimate possano venire aC cenza dei dati dell'interessato o porre

in correfazione Vinteressato con specifici repar@ tture.
a

Sempre netlambite dei corsi di formazioé%

personale al rispetio della dignita del!’inti to in occasione della prestazione medica e in

fte una continua sensibilizzazione del

ogni operaziona di trattamento dati,
L'analisi dei trattamenti effettuati co@ lio di strumenti informatici & trattata nel paragrafo

3.2 e nel paragrafo 6.4.

6.3 Criticita dell’attuale stru@privacy

Stante la struttura compiee!l’Azienda Sanitaria, le complicate decisioni in ordine alia

privacy devono poter @assunte cont maggiore consapevolezza dagli operatori e quindi
tendere ail’cttimizzazio e modalita di gestione dei dali personaii.

Pertanteo, in attuazi progetto di riorganizzazione della struttura privacy della Fondazione

eﬂtg ento della responsabilita del trattamento, | nominati Responsabili del
trattamento dekdath personali (internt ed esternd alla Fondazione) sono chiamati a rispondere
ettamente al Titolare.

ita diretta induce ¢l operatori a maggiore atienzioneg riducendo  gli atiuali

gizwxiticita emergenti:

l"tf"i_('} R RICOVERD B O A A CANATTERD SCIENTIFICO 11 MATURA PUBRLICA T, 29.12.20604
Franeesoe Dfoesza, I8 - 30127 Mitteno - Telurone 02 358300 ~ Fax 82 BEI043RG
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a) la mancata osservanza delle procedure. In particolare si rileva che la procedura di I Nomina
a responsabile del trattamento esterno” {es ditte in outsourcing) e stata solo parz nte
recepita nonostante le sessioni di formazione appositamente erganizzate nel 2 1&@ 2012

per ia presentazione della procedura ai Responsabili di UOC/UOSD/Servizio \¢he, per le

(Resig

ti della Fondaziocne

competenze del proprio ufficio, sone tenuti ad utifizzarla.

nsabili Esterni

La mancata acquisizione da parte della Fondazicne dei Registri Privacy
& ulteriore sintomeo del marcato disinteresse reciproco {deglt organi
da una parte e delle ditte in outsourcing dall’alira) per i"attivita dV vetifica e controfio sulle
operazioni di trattamento.

Sempre ai fini di trasparenza & auspicabile che Iz sottoscrizionerdj contratti e/o convenzioni con
soggetti esterni  venga resa nota al Responsabile det Ti% nto adottando  soiuzioni
uniformi per tutte ie strutture della Fondazione gia pmpo@iaﬂa procedura di riferimento e

ancora purtroppo disattese.

) La frammentazione della modulistica efo Pusw gdulistica non conforme a quella
caodificata i Fondazione e quindi non autorizzata da nsabile dei trattamento interneo della
Fondazione & un problema reale che si ripercu lla pratica guotidiana e che insidia il

‘sistema privacy. In particolare si fa riferimegto@
- al module, attualmente a sistema, di c@o al trattamento dei dati per i pazienti. Nei
corso def tempo I"'Ufficio Privacy ha éﬂvar@ 2

proposta ai pazienti fosse gquelia emes%
- al modulo di informativa per il mento dei dati che ancora non risulta a sistema e

sto piu e piti volte che la formula di consenso

stesso ufficio e non altra,

conseguentemente non viene d

'r% énte consegnato agli interessati che ne possono solo
prendere visione presso la ¢ d'aspetto nelie aree cassa e ambulatori dove Vinformativa @
affissa a parete. Si considera—indispensabile adottare quanto prima una modalita correlta per
informare il pubblico dei @ento dei dati dato che alle casse il modulo di informativa non
viene consegnato brx all'interessatc nonostante I'Ufficio privacy ne abbia piu volte

sottalineato 1a neg

c) Le attivita e le inizidtive autogestite dalle U.U.0.0. in ordine al trattamento dati senza previa

autcrizzazione R@sponsabi%e del trattamento interno dei dati della Fondazicene produce

grave pregiudizi sistema privacy (es. trasmissione non autorizzata di dati sensibili @ mezzo

COTEMNTIFICD O] NATURA PURRBLICA M. 291200004

SRB3LT - Fax G2 BHIGA3RY
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d) La circolazione delle informaziont all'internc e ali'esterno della Fondazione attuaimente

ancora non risponde ai requisiti di sicurezza richiesti, Si e riscontrato infatdy, ) dnche
recentemente, [a non aderenza alle politiche di sicurezza della Fondazione EM% alla

trasmissione del dati personall e delle informazioni. Nell'occasione di stabllire, pe

it futuro, un
madus operandi aderente alla  policy della sicurezza, gid pubblicata neilinternet delia

Fondazione, & stata richiamata la necessita di evitare comportamenti ¢ bbero arrecare

pregiudizio all'integritd dei dati e che potrebbero consentire l'indebita coRgstenza da parte di

AN

Da un'attenta analist del sistema informativo, le aree r%%@ di maggiore criticita in

riferimento ai trattamenti effettuati digitalmente sono quelle desgritte nef paragrafi seguenti.

A%

alla Fondazione

terzi.

8.4 Criticita deli’attuale sistema informativo

6.4.1 Rischi connessi alla non disp'onibilité della rete in

&
Per il controllo-gestione della rete & stato -attivat %ervizio di presidio e di helpdesk in

outsourcing che st hasa su:

= attivazione di un servizic di helpdesk co ro telefonico dedicato (59999} presidiato
&

datl lunedi al venerdi dalie 8.30 aile

= gtilizzo del numero verde Teleco

attivabile dal personale del Ce%
La Fondazione ha realizzato un pm@ i revisione della topologia di rete interna (fibra a
10Gbit/s) finalizzata:
@l

nter principale, in modo da scongiurare la possibilitéa del “single

= ail'gliminazione dei s i rcorsi di rete sia tra padiglioni, sia allinternc ceila

connetfivita del Data
peint of failure”

» alla sostituzio apparati di core con una nuova, performante e piu affidabile
tecnologia K

Per completare qua gia effettuato sulla rete e raggiungere un adeguato livello di sicurezza

sard fondamer;ta; affettuare:
1. la sostitiZiene degli apparati di accesso alle verie utenze con la stessa fecnociogia

utili S ;a nei core =» maggiore gestibilita, magagiore performance e maggiore sicurezza

a - Velufono 02 53831 - Fax 02 34304358
54868

Cadice Fisonle @ Poarg, (WA 0472
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2. lo spostamentc graduale degli armadi di rete posizionati in corridoio o in stanze
soggette ad accesso esternc = maggiore sicurezza {diminuzione di sabotaggl chi
connesst ad azioni maldestre) e conseguente innalzamento della disponibi it%%‘servizi

3. tutte quelle opere preparatorie al previsto abbattimento dei padigliopi pey evitare di
isolare intere zone delia Fondazione v

5.4.2 Rischi connessi alia connettivitd di ret esterne alla Fondazione \@

I collegamenti esterni si basano su una soluzione di doppia connetiivitainternet basata su un
collegamente a banda larga secondo le modalita e le specifiche iste dailla convenzione

&
tali servizi sono configurati per cttenere elevati standard di con e di performance,

Consip - Fastweb e su un collegamento anch’esse a banda Earg\%%ia rate universitaria Garr;
In particolare ia connettivita Fastweb prevede un accesso i@:i ad Internet tramite prefilo
SDH 20 Mbit/s con una banda minima garantita di 18.4 @sia in upload che in download,
Voperazione di nat fra | 32 ip pubblic assegnati e {3 ihterna, la gestione del servizio di
Firewall su guesta linea. . \ |

Sono oitremodo possibili soluzioni di coilegament@@edé diverse in grado di soddisfare tutte
le esigenze di comunicazione sia per i datioch la fonia mediante il carrier Fastweb; allo
scopo & presente presso la sede di via Sfo@ a uiteriore connessione SDH 10 Mbit/s a cui

afferiscono ad oggi 8 sedi periferiche. @

La seconda connettivitd si basa su un thernet in fibra ottica a 100 Mbit/s afferente alla
rate universitaria Garr, attraverso la e & erogata l'ulteriore connettivitd internet. La linea e
attestata su un router Cisco & tito direttamente dallsz Fondazione; gueste apparato
effettua il routing della ian 56 ip pubbiici assegnati alla Fondazione. Le operazioni di

controlio degli accessi e d sono effettuati da un firewall Cisco Pix 515E (in fase di

duplicazione per massim; bilitd nel primo semestre 2008), gestito direttamente dalia
Fondazione.
Su detto firewall € a inoltre tutta la connettivitd relativa al progetto regionale SISS: i

relative traffico dir & stato analizrato congiuntamente ai tecnici SISS e sulla base degli

accordi interco ofio state adottate le relative regole di attraversamento che limitano il

traffico a qu rettamente indispensabile per il corretto funzionamento del servizio.
1l medesimsfirawall opera anche da gestore della zona demilitarizzata {DMZ) nella quale sono

posizionathi sérver relativi alla rete regionale ed interregionale Nitp e al sistema per la Libera

TLVD D OBICOVERG E A A CARATTERE SOIENTIFICO 13 NATURA PUBBLICA i 29122004
Yia Prancesoo 3§ 1= G2 55037 - Fax 2 §8304358
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Professione Ospedaliera. Detii sistemi sono protetti a livelio di firewall da tutto it traffico non
autorizzato, esponendo al contempo i servizi strettamente necessari al funzienam del

sistema.

E’ inoltre presente un servizio in Hosting presso Fabbrica Digitale (subappa

Xﬁ contratic

ITALTEL/NPG) della piattaforma Web Server e Mail Server, in maniera tale\ ga, darantire i
migliort livelli di disponibilita e continuita. @
In aggiunta a quanto detto, sono stati adottati i seguenti provvedimeny \

= implernentazione di un proxy per consentire una navigazione fiitrata e controllata,

s configurazione del sistema firewall con regole restrittive.
Per raggiungere un adeguato livello di sicurezza sara fondamen effettuare:

1. Vaggiornamento del sistema firewall in favore di g%noiogia decisamente pid
moderna =¥ maggiore sicurezza e maggiore contro ovuit alle nuove tecnoclogie ed
alie maggiori possibilita offerte dai nuovi prodotti @aumg.

2. limplementazione di un sistema IPS {Intrdsi Prevention Systemn) per prevenire
attacchi esterni e proteggere adequatamente Kdei sistema informativo

3. il rinnovo del sistema di VPN con cui si coilegano i vari enti esterni <% utilizzo di una

azioni di chi st inserisce neila rete interna

i)

4, it rinnovo e l'otiimizzazione d isterma  proxy per polter navigare in maniera

tecnologia piti idonea a controllare n&eg'

dail'esternc {fornitori, partner, altri o

maggiocrmente sicura e per per%& una maggiore possibilita di visione agli utent

6.4.3 Rischi connessi agli impiantidei-data-center della Fondazione

N
o

La Fondazione dispone comp mente dei seguenti focali tecnici adibiti a data-center:
= sala macchine palaz

di

ffici di via Sforza (datacenter principale);
= sala macchine pa /Devoto (datacenter secondario);
= sala macchine asfusionale presso padiglione Marangoni;

Tutti | locall adibi a center sono provvisii di gruppo di continuitd, rilevatore anti-

fumo/anti-incendio e\tnpianti di condizionamento.

rilevazionste riperatura e videcsorveglianza.
e TOURYTLITO D RICOWERG B CURA A CARATTERE SCIENTIFICO D MATURA PUBBLICA 2.8, 29-12-2982
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per ottimizzare e completare i sistema virtuale implementato nel datacenter secondario
{Devoto) & importante:

1. acaguistare nuovi server aggiuntivi da affiancare ail'unico nodo ESX di Pa!a}&fﬁci ad

integrazione della parte virtuale % completamento de! progetto di disastenyecovery e di

conseguenza raggiungimento della piena funzionalita dello stesso

2. lutilizzo di un dispositive pitt adeguato alla mole di traffico ed alle ze di controlio

nella sala CED 2 (Padiglione Devote) < maggiore disponibilita cte e maggiore

efficienza nell’eventuale ripristino del servizio {in caso di disasier\recovery)

6.4.4 Rischi connessi all'indisponibilitd dei sistemi server N

Tutti { server dedicati alle applicaziont s0no in conﬁgurazioni% te in modo da replicare il
pitt possibile | dispositivi soggetti a guasti éd evitare cosi di erg, single point of failure”.

Per ia configurazicne dettagliaia di ciascun server fare rif nto alla procedura del sistema
qualitd P.04.050 Procedura di gestione del sistema informa

Tutti | sistemi sono in configurazione ad alta affidab \@ e a dire prevedono tutli gli elementi
di ridondanza tali da garantire la continuita di fur@nento anche in caso di guasto di uno o

pitl componenti.

Nel corso del 2008 e stato attivato i sistemotroﬁo automatico Nagios che informa anche

via SMS gii operatori della UG Sistemi In gg\a}tivﬁ in modo proattivo sulio stato di criticita dei

server.

L'indicatore di guatita relative aila dj iita dei sistemi & moito buone, nel corse del 2011

non si sono avutl incdenti sig&iﬁ&%t atto salvo tuttl quelli programmati ed aventi lo scope
50

9

di rinnovare la rete con i nuo

ivi. Ii livelio di uptime & monitorato dal sisterna qualita.

Tutte le postazioni avore sono dotate di software antjvirus Symantec con aggiornamento

automatico delleddefigizioni e con installazione automatica delle patch di sicurezza del sistema
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La distribuzione autornatica del sistema antivirus raggiunge ormai ta totalitd delte postazioni di

~SON0

o

lavoro. La presenza di virus € monitorata centralmente dal servizio di fleet managem

disponibili presso VUO Sistemi Informativi | documenti di assessment periodic ei&&uaz%one
che risulta essere moilo positiva.

Il sistema di distribuzione automatica dell’antivirus e della patch di sicure el sistema
operativo censente un monitoraggio continuo ed automatico delio t@eiie protezioni
antivirus.

Con Varrive auspicate di postazioni nucve in sostituzione delle obsolete,verranno attivate su

un maggior numero di postazioni di lavoro e nuove funzionaiita res&ﬁ%onibi!i dal software.

6.4.6 Rischi connessi ali'accesso ai sistemi informativi 0%

Un primoe livello di proterzione & garantitc dail’accesso alle zigni di lavoro che avviene con
inserimento di un account utente individuale § cui diri "@utorizzaziom sono stabiliti nef
server di dominjo centrale. Sono stati definiti, e vengo icati per tutti i nuovi coliegamenti
alla rete, alcuni criteri minimali guali; \x

password obbligatoria e cambiata automatica tewgni 3 mesi;

s password manutentiva per il profilo adngini F note selo al personale deli'U.0O. Sistemi

Informativi ed ai gestori ITALTEL/NPO e IOM;
s pessun utente comune con diritti di a@&r

livelio dei prograrmmi applicativi, che sono resi

astor.
Un seconde livelle di protezione av
accessibili agll operatori soltanto -@: ito positivo della procedura di autenticazione (codice

a%

atori” all’esecuzione delle funzioni a cut essi .sono stati

5

identificativo User-iD e di una iave riservata password); I superamento delia fase di

autenticazicne abilita gl of
preventivamente autorizzat otge | profili definiti nell’'ambito di ciascun applicativo.

Duranfe § corsi di add s@ento sugli  apphicativi, 1 tecnici formatori si seffermano
sull'importanza di u @tm gestione di User-ID e password. lLe password vengono

cura dei singoli utenti (Il codice per Videntificazione & univoco e non puo essere duplicato: non

assegnate dal serv%@eet managerment e, successivamente, possono essere modificate a

& possibile, cioé, assegnare a due utenti diversi il medesimo cedice identificativo,

Lattribuzione profilo di autorizzazione ad un utente avviene sulla base deilincarico

assegnato sponsabile deli’Unita Operativa che gestisce il trattamento attraverso funzioni

ministratore del Sistema.
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Sono stati forzatl sicuni automatismi sulla verifica sintattica delle password e sulla lore
scadenza in moedo da rendere intrinsecamente sicuroe it processo e alleggerire le pro e di

gestione. Tutte le regoie di attivazione e gestione delle credenziali sono S&%ﬁﬂite e

divulgate attraverso le politiche della Fondazione: in questo caso la politicacdi gestione delle
password, reperibile dalla intranet aziendale corne tutte le altre.
It processo di assegnazione degli incarichi & stato formalizzate cosi

richiesta e la

ponsabile di UO:

revoca di accesso al sistema informative attraverse apposita richiesta

= allinformatica per tutti quegli applicativi che NON trattano dati sensibili,

= al sistema digitate delia privacy per tutti quegli applicativi ¢ ttano dati sensibiil.
E' a disposizione degii utenti un servizio di heipdesk attivo per assistere gli utenti nella
gestione delle credenziall di accesso per evitare che gli a ismi tmposti blocching le

attivita. @ o

Devono ancora essere adotiati sistemi idenel  all trazione degli accessi logici

{autenticazione informatica) ai sistemi di e%aborazicm%ggi archivi elettronici da parte degli
ifi

amministratori di sistema. Le registrazioni (acc } devono avere caratteristiche di

completezza, Iinalterabilita e possibilita di

raggiungimento delloc scepo di verifica ger sono richieste. Le registrazioni devono
comprendere i riferimenti temporali e Ia d@one dell'evenio che le ha generate e devono

della loro integrita adeguate al

essere conservate per un congruo period inferiore a sei mesi.

Le attivita fortemente consigliate in oty lioramento sono le seguenti:
1. richiedereg ai fornitori appiéc& rendere i propri software integrabili con it nostro
dominio affinché diminui c& ensibilmente le credenziali che gli utenti devono gestire
2. ottimizzare la struttur nostro dominio, migrandolo alta versione 2008 e gestendolo
in maniera pit precisge
3. rivedere futte le pg @

6.4.7 Rischi conn s&@;

ura

di sicurezza impostate a livello centrale

essi interni non auterizzati

il controllo dell'accesSo al sistema informativo secondo ie modalita esposte al paragrafo
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evitare (es. scrivere le password su documenti faciimente accessibilll. I prosesso  di

assegnazione formale dellincarico implica una presa di responsabilita.

L'aderenza a quanto definito viene contiollata mediante: N
- monitoraggio dei sistemi \
- verifiche ispettive nei luoghi di lavoro v
Tutti | responsabili di Unita Operativa sono stati sensibilizzati a vigil omportamento
degli utenti & 2 comunicare comportamenti non corretti, \
Per raggiungere un migliore livello di sicurezza sary fondamentale {t&ge:
1. Fimplementazione di un sistema IPS {Intrusion Prevent&»ystem) per prevenire

attacchi interni e proteggere adeguatamente i dati de!g ma informativo

2. l'esecuzicne di test che verifichino lo stato di agg%@amento del sistema e la

rispondenza alle politiche di sicurezza definite Q) <

3. la sperimentazione, nell'ambito del progetio S \ autenticazione degli utenti del
sistema informativo attraverso smart card

6.4.8 Rischi connessi a spamming, phishing o aitde tesniche di sabotaggio

£ stato implementato sul server dj posta eigtttoniga un servizio di filtro anti-spam che lmita

6

notevolmente 'arrivo di mail pericolose nell %Ie degli utent finali.
Lefficacia del filtro anti-spam &; @
= verificata continuamente dali’amratore di sisterna che rileva ogni eventuali traffico
anomaio deovute alfincrement numere di messaggi,

= garantita daEt’agg%omamt@% sistema di verifica delle signature di rilevamento delle

mail considerate periceo
It notevole aumento della ri
posta ed un servizio di
informativo non & in g digoddisfare la richiesta interna.
Sarebbe opportuno @chiedere al fornitore che Fautenticazione alle caselle di posta avvenga in
integrazione con il nostro dominio centrale affinché si possa togliere all'utente finale anche la

gestione deile rejakiveQredenziali.
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6.4.9 Rischi connessi a intercettazione di infermazioni in rete
%&mte

Si tratta della possibilita per un utente di accedere ad informazioni riserv&

collegamento non autorizzato alle rete aziendale, intercettando informazix Ui non

destinate.
E’ stato installato un sistema di sicurezza per dotare tutli gl armadi di & un sensore di

porta aperta in modo tale da monitorare attraverso una centrale

tentativo di apertura.

Per le postazioni di lavore installate presso la Fondazione la sworg di amministratore,
necessaria per i'instaliazione di programmi di sniffing del traﬁicji%é nota agli utenti che
pertanto non possono dotarsi di tali programmi. &

E’ stato inoltre installato il programma LanDesk per il contml!&moto del software instaliato
sulte postazioni di lavore in modo tale da monitorare iinsta né di software non autorizzato.

Sui sisterni server viene attivato Vaudit automatico nitorare tentativi di accesso e
u

conseguente attivazione di uno script per la trasmi 3(& '
di help desk attivo 24x7 (tutti | giorni 24 ore su 2 xfzrvizio di help desk, in caso di ripetuti
tentativi di accesso, & autorizzato a bloccare Macce al server,

E’ stato attivato un sistema di distribuz'@nomatica delle patch di sicurezza per le

n messaggio di allerta al servizio

postazioni di lavoro. &

E’ stata attivata Vinfrastruttura per predé@e I'associazione tra la porta di connessione degli
apparatl di rete e Vindirizzo fisico della di rete delle postazioni di lavoro in modo tale da
bloccare il collegamento di postazion Bvore non autorizzate.

unte molto delicato ed eccessivamente rischioso per la

1. sostituire tutti gli ar

2. sistemare tutti gli arma
vista) Q

3. uniformare | re di tutti gli armadi riparando anche i contatti non pill funzionanti
coprire con un\adeguato cavedio i cavi esterni lasciati scoperti come ad esempio guello
sald CED del Granelli

are un valido sistema di blocco & livello rete di utenti non riconosciuti (802.1x

relativo glia
ty NAC, ovvero Network Access Control)
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6. affidare a personale dedicato i monitoring degli allarmi, attualmente in alle

portinerie N

6.4.10 Rischi connessi ad esportazione e furto di strumenti contenenti dati

Ovvero furto di personal computer, server, supporti rimuovibiii per i b

etc

E' stato instailato un sistema per il controllo accessi dei locali adibiti &center. Il progetto
prevede anche Vinstallazione di sensori di presenza collegati a centrale di monitoraggio
allarmi attiva 24h. £ inoltre attive per il datacenter Sforza un sisti& videosorveglianza,
Tutti i media di backup sono custoditi in tna cassaforte ignifug

Nel'ambito dei corsi di formazione gli utenti vengono resi consapevoli de rischi relativi alia
O

Agli utenti che ne fanno richiesta viene instaltato un mo

memorizzazione dei dati sugli hard disk delle stazioni di lavéry!
f la crittografia dei file.

E’ stato implementato nel 2011 un nuovo servizd & server basato su tecnologia di

ad ogni UO ed in cui it personale inserisce i p dati sensibili evitando di lasciarli sulla
propria postazione. In maniera trasparent%a: nti, guesti dati sono memorizzati su un

sistema di storage criptato. &\
E' stato fatto un procedimento di este\@e per controllare tutti gli ingressi principali ai
padiglioni sia con telecamera che con s%&? di apertura porta.

il rischio di furto & alto sograttutto §$s0 | padigiioni non presidiati delia Fondazione. La

criptazione trasparente all’utente: sj tratta di un sz@ e eroga delle share di rete disponibij

presenza di numerosi cantieri a a uiteriormente il rischio. Considerando il pericolo per la
Fondazione derivante da ques ologla di rischio, occorre in futuro:

1. completare # docum

contenere tutto quan
fruibile alle ute
2. migliorare i di videosorvegiianza, decisamente obsoleto, che rende il sistema
ingestibile e icilmente utilizzabile: le immagini richieste vengono Spesso perse,

consegna

4

e: ritardo e sono inutiiizzabili data la scarsa riscluzione delle videocamere
W

p

3. dotare d orta con badge le sale CED non provviste come ad esempio it Granelij
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7  CRITERI E MODALITA’ DI RIPRISTINO DELLA DISPONIBILY "
DATI

N
(regola 19.5) @X
O

7.1 Strategia di backup

Per ognuna delle banche dati aziendali & stata individuata una moda% azione dei backup
e di verifica degli stessi. Allo stesso modo, sono stati definitt | criteri e [e\condizioni necessarie
per l'utilizzo degli stessi, K

Procedura di backup: procedura gicrnaliera di expdrt dal datab Oracle & memorizzazione su

SAN/DAT. 1l backup su disco & configurato in maniera tale da%@servare le copie dei 3 giorni

precedenti: le copie pili vecchie vengone sovrascritte.
Procedura i verifica della disponibilita dei dat per H
registrazione sul registro giornaliero dej backup. N
La banca dati Paghe (Aliseo) & gestita diretta alia societa Windex neil'ambito del
contratto di esternalizzazione del servizio. ’@ |

Tutti i trattamenti dati effettuati sy serverocezza_i"i 50n0 sottoposti a politica di backup
stabilita dal Responsabile del servizio in&@ 0 che deve prevedere una periodicita non
inferiore alla settimana per l'esecuzione. @ ‘ d

Alio stato attuale, i backup centra?izzatsegus‘ti giornaimente,

Tutli i supporti di backup sono conse Hjn luogo sicuro e ad accesso selezionato.

I trattamenti non centralizzati &munque tutti quelli iocall sonc a carico della UO di
riferimento e dej relativi Reg biti del Servizio che ne controllano Vavvenuta operazione di
backup con periodicitd non s@ alla settimana. ‘

7.2 Strategia di disaster very: linfrastrutiura virtuale

®

L" infrastruttura vir mposta da due siti ubicati in edifici diversi. Il Sito SS2 (CED del
mpone di 3 host IBM 3850M2. Nel sito S51 (CED di Palazzo Uffici) &

M3850M2. In tutti gli host & stato instaliato ViMware ESXi ver. 4.0 U1,

padiglione Devoto) si
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8 INTERVENTI FORMATIVI PER IL TRATTAMENTO DEI DATI @%

{regola 19.6)
Lintervente formative degli incaricati al trattamentc risuita essere esseni@ upporte al

orogramma di sicurezza della strutiura.

La formazione € un processe permanente che allinterno delia Fonda % svituppa nel
rispetto di un piano articolato in pil incontri programmati nell’arcg
svolgere la sua normale

adattarsi alla disponibilitd di tempo deilincaricato che continua
%@ e dell’'emanazione di

attivita e soprattutto in considerazione anche dell’evoluzione nor
nuove istruzioni di trattamento ai responsabili e agh éncaricazzi<>
L'Amministratore di Sistema e il Responsabile del trattamento f%ano periodicamente corsi di
formazione base dal titcio: “Trattamento dei dati sanitari er% di sicurezza”.

I corsi, pitt volte riproposti nel corso delfanno, s dretti al Responsabili di Unitd
Cperativa/Servizi e aghl incaricatl dei trattamenti e@personaﬁ. I Responsabili di Unita

s

Operativa/Servizi replicano le sessioni formati@'ntemo della propria organizzazione

La partecipazione ai corsi € obbligatoria pes |

incaricati ed e registrata presso if Respon %de% Trattamento: per | Respensabiii di Unita
Operativa/Servizi & prevista la possibiz conferire una delega, Al partecipanii viens
ritasciato un certificato di frequenza ﬁal Responsablie del Trattamento.

Sessioni di training sono state org@te neile UU.CGO. al fine di approfondire particolari la
trattazione di particolari ambitiin teria di trattamento dei dati personali {(es. presso i centro

sterilita ed il centro donatori sangue dove si & affrontato il tema del trattamento dei dati

con interlocutori este ondazione {Comune di Milano aitri Ospedali).

genetici).
Si € reso altresi neceg@prcfondire le tematiche del sistema privacy anche dialogando

Nell'Intranet delia ne, come lo & stato sempre nel passato, il corso privacy rivolio a

L

tutti gli operatori dal Xtolo: “Trattamento dei dati sanitari e misure di sicurezza”.

<
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