COMANDO INTERFORZE PER LE OPERAZIONI
DELLE FORZE SPECIALI Annesso

Ufficio J6

CAPITOLATO TECNICO per la fornitura di:

E.F. 2022 — “NRF COFS DEPLOYABLE SIGNAL SYSTEM,
IMPLEMENTAZIONE/AMMODERNAMENTO CAPACITA’ PER 1
REPARTI IMPIEGATI FUORI DAL TERRITORIO NAZIONALE”.
(Materiale per aggiornamento parco radio - 1" tranche ).

1. OGGETTO DELLA PRESTAZIONE

Il Comando Interforze per le Operazioni delle Forze Speciali (COFS) ha la n%%?ydi disporre di assetti
per il C2, impianti e attrezzature atti ad essere impiegati in operazioni fuoz‘> area. A tale scopo, ¢
necessario continuare ad aggiornare/adeguare la componente radio in su alle unita del Comparto
Operazioni Speciali tramite 1’aggiornamento degli apparati portatili nda di tipologia Motorola
APX8000 ed accessori per arrivare alla completa integrazione .t eparti del Comparto O.S che
possiedono gia lo stesso modello di apparato della famiglia APX%‘@ alla retro compatibilita con i
modelli della famiglia XTS. @

In particolare, ¢ necessario garantire le seguenti caratteristiche

- comunicazione mediante voce, brevi messaggi di testo, C% g, attraverso 1’adozione dello standard
P25 con cifratura AES 256; &

- interoperabilita con gli apparati tattici della fami li's dotati di modulo P25;
- possibilita di integrazioni future con il Wave PT %'V 0 presso I’Esercito;

- disponibilita di una Common Operational PictuP) a disposizione dei Comandanti ai vari livelli;
- leggerezza, versatilita, praticita, dimensioni ‘ ate, velocita e semplicita di impiego;

- possibilita in futuro di utilizzo associatg stemia TAK su palmari;

s

- essere compliant e fit&form con 1 ma li ed equipaggiamenti gid disponibile per affiancarli
nell’utilizzo;
- essere idonei per I’elitrasporto e @wio (con preparazione) MIL STD.

\g

&

2. IMMAGINE INDICA@’ENE DA APPROVVIGIONARE
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3.

DESCRIZIONE COMPONENTI RISPETTANDO EVENTUALE SUDDIVISIONE

(Descrivere nel dettaglio le componenti tecniche minime e le relative quantita)

Q.ta DESCRIZIONE DEL BENE/SERVIZIO/LAVORO
N.30

APX8000_4BAND_FULL APPARATO RADIO
N.5 KVL4000 CARICATORE CHIAVI
N.10 KT000026A01 ANTENNE DI RICAMBIO
N.30 PMNN4494A BATTERIA ALTA CAPACITA’
N.30 NNTN8864A CARICATORE SINGOLO
N.5 NNTN8842A CARICATORE MULTIPLO 6 POSIZIONI N
N.20 RLN6434B CARICATORE DA AUTO (ACCENDISIGARI) \
N.1 RVN5224AH LICENZA PER CPS (4 v
N.5 PMKN4012B CAVI PROGRAMMAZIONE S
N.5 WPLNG6904A CAVI PER INIETTARE CHIAVI
N.30 PMLN6129B AURICOLARE TRASPARENTE (XS
N.30 NMN6271A MICROFONO DA PALMO AN

O\\J

4. VALUTAZIONE TECNICA DEL PROGETTO //§

La scelta della tipologia, modello, cara%ﬂh%gﬁhe meccaniche ed elettroniche delle
componenti incluse nella presente richiest itura, scaturisce da un complesso studio
congiunto tra i reparti tecnici che forni il supporto alle componenti operative del
COFS.
L’identificazione dei materiali per IIo, tipo ed equipaggiamento, sono indispensabili
per evitare I'incompatibilita tecnica e Gperativa con gli 'equipments posseduti e con quelli
dei reparti FS ed in generale del o@: mma dell’Esercito.
Come gia specificato nel presecumento, le componenti oggetto di fornitura sono di
alta tecnologia e specificit‘istica tale da configurare una situazione di “lock-in
tecnologico”, nel dettaglio % no protocolli di dialogo e algoritmi di cifratura, interfacce
di management che se n ero coerentemente mantenute omogenee, oltre che non
permettere il corretto funzionamento dei complessi, comporterebbero maggiori costi di
esercizio. v
Ulteriore esigenza gsi a da mantenere e’ quella del fit&form capacitivo, tecnologico e
dimensionale per -= rcambiabilita delle singole componenti in acquisizione con quelle
attive ed opera il campo sia per integrare le apparecchiature (parti di ripristino
capacitivo e ricambio/scorta) su sistemi gia operanti senza alcun intervento aggiuntivo o
modifica, che 'nvio delle stesse in riparazione.

288
A puro titolo indicativo, il modello che soddisfa le specifiche tecniche sopra dettagliate,
potrebbe essere quello di seguito indicato:
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MODEL 35

Top display plus:

Full bitmap colow LED display
4 lreig ot tead & 14 characters
7 lines of wons
| i life 13 s
‘White backlght

Backit keyoad
3 soft kays
4 deacton navigation koy
4 keypad
Home and Data buttoms

3000
1GB

RECEIVER - TYPICAL PERFORMANCE SPECIFICATIONS

Fraguimcy Range/Bardspiis
Chaanned Spacmg

Maximum Frequency Separatan
Audio Qutput Pawer at Ratad

Fraguency Stabibity
{~30°C ta +60°C, +25°C Red )

Analogee Senstivity 12 dB SINAD
Dupital Seasbaty 1% BER
5% BEA

5% BER Faded
Sedectivity [25 Mz / 125 kMz| =
Inmarmaodutation Rejectian
Spunaus Repection

FM Hum and Marse
(25 kMz / 12.5 kHz)

Audio Distervion

00
T64-176 Mk
25/20/17 5 kHz
Full Bandspiri

1 Watt

&f- 1.0 ppr

Dz24uV
0316wy
VAR
iR T

T9dB /72 dB

BET-8 70 MMz

6/20/12 5 m@
Full Band

THdB /72 0B
B0 4B
98 dB

54 dB / -5 dB

0% %

136-1748 MK

2520125 kMz
Full Bandsplit

1 Watt

+- 110 ppm

0.768 uv
1257 o
0949wy
1.562 u

@2 dE / 77 dB
a2 dB
42 dB

51 dB / -85 08

19%

UHF
90-570 M
2572012 5 kMz
Full Bandsphi

1 Watt

+- 1.0 ppm

L1 w
282
0158 W
(530 W

B0 dB / 14 dE
B0 dB
5 dB
-b6i dB / -54 6B

4%
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PORTABLE MILITARY STANDARDS 810 C, D.E . F& G

MIL-STD 810C MIL-STD 8100 MIL-STD 810E MIL-STD 810F MIL-STD 8106

Method Proc /Cat. Method Proc /Cat Mathad Proc/Cat Method Proc /Cai Method Proc iCat
Law Prassure SO0 | 500 2 L a00.3 | 500 4 | 500.5 |
High Tempeature 5011 | 5012 AT, A 513 1AY, /AT 501 4 Mat, llyHot 5015 AL, AT
Low Tamgerature G0Z 7 I 65027 I¥C3, IyCa 5025 3, i1 5024 V3, Wt 502 5 ICE, T
Tempesature Shock 5031 5032 WALCS 503.3 /A1C3 5034 503 5 I¥C
Salar Radiatior 5051 Il 5052 I 5053 | 5054 5055 )
Flam Bl 1 | 60E.2 ] 506.3 1.0 508 4 I 506 5 I
Humidity §07.1 Il 5012 I 5073 | 5074 1 Prac 5075 I/ Agarawatad
Sah Fog 506 1 6092 | 509.3 | 508 4 1 Paac 608 5 1 Paac
Blowing Dusst 5100 | E10.2 | 5103 | 5104 5105 |
Bigraving Sant 1 Proc 1 Prog 4118 i 5103 ] 5104 | 5105 I
energin LIFR I E122 | 5123 | 5124 B15
Vibratan 5147 VILF Curve-W 5143 110, N3 Eld 4 o, 5145 124 546 b ]
Shock 5162 L LY 11 v 5164 LW s1e5 L ¥ S1EE
Shock {Drop) 5162 Il 516.2 ¥ 5164

Inches Millimetres Consteliations RS & SLNASS

Length 5.47 138

Width Push-Ta-Talk button
Dhapth Push-To-Talk butten
Widdth Top

Depth Top

Depth Bottom of Bartery

Weight of the radws withowl batiary

Tracking Senstivity 64 dBm

238 607 Acouraty -.g:ellk.‘ [95%
140 156 Codd Start B0 seconds {35%|

T & c a
138 Hat Start <3 seconds (95%|

T BB an i
] 40.1 Wode of 3|.|U:EI-.Q
. .!‘ &

1N2bom

ENCRYPTION

Supparted Encryption Alganthms

Enceyp ganinem Capacity

Encryption Keys per Radio

Eviervgtteon Framsa Re-sync mntaral

Enceyption Keying

Symchronisation

vertor Genaratar

Encryption Type
Key Steage

Ky Erasune

Standards

ADF, AES. DES, DES-XL, DES-OFB, DVP-XL.

Localisad Algarithim

Per MIL-5TD

" EC B01-2 KV

— IPER (2 matres, 2 haurs)
hodube capable of storing 1024 keys

Frogramemable far 128 Carnman Key Reference (CKR| ar 16

Priysical Weantifer (PID)
il mSe

ey Laader and Over the Ar Rekeying [0 TAR)

ML-ETOEI10C D.E Fane G

P26 C Mathad 512 X Peoceduse |, P8 2 metes, 4 howes

¥l - Counter Addressmg
OFB - Output Feadback

Nationa! institute of Standarde and Tachnology
(NIST) approved random nusmber ganeratar

Dugital and SecuirNet

Tampar protectad valatide or noa-walkag

FIPS 140-2 Level 3
FiPS 197

5. REQUISITI TECNICI MINIMLDEY PRODOTTI

DESCRIZIONE DEL

BENE/SERVIZIO/LAVORO

@ REQUISITO TECNICO MINIMO

APX8000_4BAND_FU

“Apparato Radio Quadribanda APx8000 con display. Inclusa nella
\quotazione caricamento/attivazione licenze (attivita
MSI SERV101)

KVL4000

Keyloader chiavi di cifratura ASTRO P25. Inclusa nella quotazione
caricamento/attivazione licenze (attivita MSI_SERV101)

KT000026A01

All band - KIT ANTENNA ALL-BAND 20CM

PMNN4494A

BATT IMPRES 2 LIION R IP68 5100T

NNTN8864A

CHARGER, SINGLE-UNIT, IMPRES 2, 3A, 100-240VAC,
EUPLUG

NNTN8842A

CHARGER, MULTI-UNIT, IMPRES-G2, 6-DISP, EU-PLUG, ACC
USB CHARGER

RLN6434B

APX TRAVEL CHARGER

RVN5224AH

PURCHASED SOFTWARE CPS R15.00.02 GLOBAL APX DVD
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PMKN4012B PORTABLE PROGRAMMING CABLE

WPLN6904A ASSY:KIT KEYLOAD CABLE

PMLN6129B ACCESSORY KIT, SMART 2 WIRE W/TRANS TUBE
NMN6271A IMPRES XP RSM FOR APX W/ DUAL MIC NOISESUPPRESSION
6. CERTIFICAZIONI /| OMOLOGAZIONI RICHIESTE

Le aziende fornitrici dovranno fornire se necessario assistenza tecnica specialistica sul materiale
oggetto della fornitura sia in fase di installazione che di collaudo che in caso di anomalie di
funzionamento, rilasciare la prevista conformita delle parti e delle lavorazioni, oltre che assegnare il
part number e NUC previsti per la gestione e I’impiego secondo le vigenti norme di legge e di
sicurezza di impiego oltre alla garanzia prevista per legge. o %O\g

L’Aggiudicatario si impegna a fornire hardware e licenze software originam sciate appositamente
dal Costruttore per il cliente. Apparati idonei allo scopo e non contraffatti, non rigenerati o di
provenienza illegale o da canali non autorizzati. A questo propos Cliente potra richiedere
opportune verifiche per documentarne 1’origine, perché siano fornite futte le necessarie certificazioni
sull’originalita, provenienza e garanzia di supporto allo stessttore di riferimento ed ai suoi

uffici e sedi in Italia.
O

7. DURATA DEL CONTRATTO.
Entro 2022. o, L))

8. GARANZIE ED ASSISTENZA TECNICA 1l
Gli apparati e le componenti dovranno essere ll alla piu estesa garanzia prevista per legge.
Dovra essere assicurata in caso di malfunziona assistenza tecnica per 1 materiali forniti e la
sostituzione. Eventuale verifica, montaggio, urazione e sostituzione dei materiali presso le
localita di ROMA, Furbara, Civitavecchia. ‘0

L) .

9. REGOLARE ESECUZIONE DELLE PRESTAZIONI/VERIFICA DI CONFORMITA
Tutto il materiale oggetto della forni a testato e collaudato, in questa fase la commissione di
collaudo redigera il verbale di acce e, di piena efficienza, conformita delle componenti, ed
esecuzione a regola d’arte.
La Societa aggiudicataria dovr. icare formalmente I’approntamento al collaudo del materiale
oggetto delle fornitura entro re la data di consegna.
Il collaudo verra effettuato presgo il POLMANTEO da personale specializzato dell’ Amministrazione
Difesa.

O
10. CARATTERISTICHE.GENERALI

I materiali in acquisizione dovranno rispettare le seguenti condizioni generali:

- esenti da tasi difetto di costruzione, conservazione o altro;

- nuovi ed in perfetto stato di efficienza e di conservazione;

- codificati e muniti di N.U.C. a 13 caratteri, secondo le specifiche riportate nella clausola standard
di codificazione;

- equivalenti o superiori per qualita tecnologiche, funzionali e prestazionali a quanto riportato nelle
specifiche tecniche indicate;

- D’eventuale equivalenza/superiorita dovra essere dimostrata, in fase di presentazione dell’offerta,
mediante la scheda comparativa e durante i test successivi alla consegna;

- rispondenti alle previsioni delle direttive e regolamenti comunitari e delle norme in materia di
protezione della salute umana e dell’ambiente, inclusi gli obblighi di cui al regolamento (CE) n.
1907/2006 “Regolamento REACH” e s.m.i..
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11. NOTE AGGIUNTIVE

L’attivita € destinata all’acquisizione di beni relativi a sistemi ed equipaggiamenti per la condotta di
esercitazioni e operazioni svolte (anche in fuori area) in ambito NATO o comunque a supporto
dell’Alleanza; pertanto (risoluzione n.69 del 28/02/2008 dell’Agenzia delle Entrate), si ritiene che
sussistano le condizioni per 1’esenzione degli oneri fiscali (IVA), ai sensi del D.P.R. 633/1972, ai sensi
dell’art. 72 che prevede I’esenzione per A.D. qualora agisca per conto della NATO (comma 1 punto b.).
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